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 مقدمه

اند كه در بسياري  شده بدلبه يكي از ارزشمندترين منابع اطلاعاتي  امروز هاي شخصي داده
هاي  ها، ازجمله صنعت، بازار و امور مالي، آموزش، بهداشت عمومي و حتي تبليغات، نقشاز زمينه

هاي شخصي  با افزايش حجم داده دنبال اين كاركردهاي اكثراً تجاري وكنند. به كليدي ايفا مي
هاي مربوط به ها، خطرات و تهديدات امنيتي و نگرانيآوري و پردازش شده توسط شركتجمع

هاي شخصي، به  له حفظ حريم دادهئطور چشمگيري افزايش يافته و مسحريم خصوصي نيز به
طور خاص، به 1.ستا ها و كاربران تبديل شدهها، دولت ناهاي اساسي براي سازميكي از چالش

هاي شخصي،  هاي ناشي از پردازش دادهيكي از ابزارهاي مؤثر براي كاهش ريسك
ها و هويت افراد موضوع داده، به هاست. اين روش با كاستن از پيوند ميان داده داده 2مستعارسازي

 هاي حفاظت از اطلاعات، توانسته است توجه زيادي را در فرايندهايعنوان يكي از تكنيك
  3د.نكاي، به خود جلب تحليل داده

هاي شخصي كه از  شود كه طي آن، داده طور كلي به فرايندي اطلاق ميمستعارسازي به
 كنند مياي تغيير گونهد، بهكرطور مستقيم افراد موضوع داده را شناسايي بهتوان  ميطريق آنها 

شكل  ستعار مشخص و بهبا كمك يك نام م فقطد و وش ميكه اطلاعات هويتي از آنها جدا 
عنوان يك توسعه و اجراي مستعارسازي به 4.دانجام غيرمستقيم، به شناسايي اشخاص مرتبط مي

دهد كه بدون افشاي هويت افراد، به ها اين امكان را مي ناها و سازمراهكار امنيتي، به شركت
اساسي پردازش ها بپردازند و ضمن كسب سود و مزيت تجاري، اصول  تحليل يا انتشار داده

سازي،  هاي شخصي را نيز رعايت كنند. اين اصول، ازجمله اصل مشروعيت، شفافيت، كمينه داده
از  تيقانون حماالمللي، نظير امنيت و محدوديت هدف، در بسياري از قوانين و مقررات بين

ت از حريم خصوصي اطلاعات شخصي در ايالا حمايتاتحاديه اروپا و قوانين  يشخص يها داده

                                                                                                                                            
در مقررات  يقي(مطالعه تطب يشخص يها تبادل داده يحقوق يمبان«پور،  مانينر يمحسن و مهد ،يلياسماع .1

  .127ص ، 1403، 82، ش. 21 د. ،يحقوق اسلام، )»رانياروپا و حقوق ا هيحفاظت از داده اتحاد يعموم
2. Pseudonymization 
3. ISO/IEC, "Privacy Enhancing Data De-Identification Terminology and Classification of 
Techniques", Available at: (https://www.iso.org/obp/ui/#iso:std:iso-iec:20889:ed-1:v1:en) 
Visited 2025/01/25. 
4. El Emam, K and Jonker, E and Arbuckle, L and Malin, B. "A systematic review of re-
identification attacks on health data", PLoS One, Vol. 6, No. 12, 2015, pp 1-2. 
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عنوان يكي از ابزارهاي كليدي براي تطابق طور واضح بيان شده و از مستعارسازي نيز بهمتحده به
 است. با اين مقررات، نام برده شده

حياتي براي حفظ گمنامي افراد و حفظ حريم خصوصي ايشان  ياگرچه مستعارسازي راهكار 
ه است كه ميزان تأثيرگذاري آن را اجرا همرا هاي فني و حقوقي زيادي در مرحله، با چالشاست

اين  ترينِكند. از بزرگ ها، دچار ترديد مي بر رعايت صحيح و كامل اصول قانوني پردازش داده
كاهش احتمال بازشناسايي يا رمزگشايي  راستايها، رعايت استانداردهاي فني و قانوني در چالش

درستي مستعارسازي نشوند، ها به داده كه است. درصورتي هاي مستعارسازي شده از الگوريتم داده
هاي  هاي پيشرفته مانند تحليل دادهممكن است امكان بازشناسايي افراد با استفاده از تكنيك

همچنين، مديريت صحيح ابزارهاي  1.باشد هاي هوش مصنوعي وجود داشتهمكمل يا الگوريتم
بر  تواند هزينه كيبي دارد كه ميهاي خاص ترمستعارسازي نياز به تخصص فني و استفاده از روش

ها تأثير منفي بگذارد،  باشد. ازسوي ديگر، مستعارسازي نبايد بر دقت و قابليت استفاده از داده
هاي علمي مورد نيازند. بنابراين و هاي پيچيده يا پژوهشها براي تحليل ويژه زماني كه داده به

مستعارسازي، هدف اين مقاله با روش  هاي حقوقي و فني متعدد در اجراي درستباوجود چالش
هاي شخصي در كنار حفظ  از داده منظورحفاظت بهتحليلي، بررسي استانداردهاي فني  - توصيفي

طور ارزيابي نقش و اهميت مستعارسازي در رعايت اصول قانوني  ها و همين كاركرد اقتصادي داده
است كه موارد وهش شامل اين هاي شخصي است. در اين راستا، سؤالات اصلي پژ پردازش داده

سازي  ها مانند مشروعيت، شفافيت، و كمينه تواند از اصول پردازش داده چگونه مستعارسازي مي
تنهايي براي اطمينان از تطابق با الزامات قانوني كافي است؟ آيا حمايت كند و آيا اين ابزار به

مستعارسازي در رعايت اصول  تواند به افزايش نقش استانداردها يا رعايت جزئيات خاصي مي
؟ نوشتار اند طرح عنوان طرق مكمل قابلهاي ديگري بهمذكور كمك كند؟ و اينكه چه روش

ها و قوانين مرتبط و حاضر در دو بخش (بخش اول در خصوص مفاهيم اصلي پژوهش، روش
ها)  بخش دوم درمورد كيفيت و نحوه مستعارسازي و تأثير آن بر رعايت اصول پردازش داده

 خواهد پرداخت.  مذكورهاي و به بررسي پرسشاست نگارش شده 

                                                                                                                                            
1. Sweeney, L, "k-Anonymity: A Model for Protecting Privacy, International Journal on 
Uncertainty", Fuzziness and Knowledge-Based Systems, Vol. 10, No. 5, 2002, p 557. 
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 . مستعارسازي و مفاهيم مرتبط1

هاي شخصي، رعايت حريم خصوصي افراد  آوري و پردازش داده شرط جمع طور معمول پيشبه
هاي  ها، در منابع مختلف علمي و قانوني، روش داده اين از حفاظتبراي  موضوع داده است و لذا

طور  هاي فني و عملي را بهها نيز برخي رويهبر اين موارد، شركت علاوه 1است. تي ذكر شدهمتفاو
ها و ازجمله براي شناخت اين روشحال  گيرند.كار مي ههاي در اختيار، ب معمول در پردازش داده

 اي در اين خصوص ضروري است. ها، آشنايي با چند مفهوم پايه مستعارسازي داده

ي شخصي ها دادههاي حفاظتي، اغلب نسبت به د كه روشكربه اين نكته توجه ابتدا بايد 
دهند. ضمن اينكه اين اقدامات اهميت خود را نشان مي ها دادهو درمورد اين  اند صورت پذيرفته

و از جانب  ها دادهپردازش  فرايندضمن  ست؛ هرچند بخشي از آنها نيزها داده كنترلگر برعهده
پذيرند. بنابراين پيش از بررسي خود  صورت مي نظر كنترلگر ست و تحتپردازشگر، به خوا

. در يممواجه و پردازشگر پردازش ،كنترلگري شخصي، ها دادهمفهوم  چهارهاي حفاظتي، با  روش
، در 2016مصوب سال  2،اتحاديه اروپا يشخص يها از داده تيقانون حماتعريف اين مفاهيم، 

اي و ملي در ساير كشورها، از جايگاه خاصي برخوردار المللي، منطقهميان ساير اسناد و قوانين بين
 ي شخصي بدل شدهها دادهترين منبع الهام جهاني در حيطه حمايت از نوعي به اصليبوده و به

و جز  3است. لذا تعاريف موجود در منابع حقوقي مختلف، تا حد زيادي مشابه تعاريف سند مذكورند
هاي  وع به اين سند براي آشنايي دقيق با مفاهيم حوزه حمايت از دادهدر موارد خاص، اغلب رج

 يي تعريفها دادهعنوان ي شخصي، بهها دادهاين مقرره،  )4(. در ماده كند شخصي، كفايت مي

را  ها دادهكه  به شخصي .اند مربوط  شناسايي كه به شخص حقيقي شناسايي شده يا قابل اند شده
حوزه و  نيا نيو مورد خطاب قوانكند  مي نييرا تع ها دادهو ابزار پردازش و اهداف  رددا اريدر اخت

 يپردازشگر شخص ،. در مقابلشود مي ، كنترلگر گفتهاست يشخص يها دادهمسئول حفاظت از 
خود عمليات  ٤.كند ميپردازش  شانيا يهاو طبق دستورالعمل كنترلگر يرا برا ها دادهاست كه 

                                                                                                                                            
1. Al-Zubaidie, M. and Zhang, Z. and Zhang, J, "PAX: Using Pseudonymization and 
Anonymization to Protect Patients’ Identities and Data in the Healthcare System", 
International Journal of Environmental Research and Public Health, Vol. 16, No. 9, 2019, p 1. 
2. E.U. General Data Protection Regulation (GDPR) 2016. 

از  تيحما يبستر قانون ليتحل«، يو محمد عابد يمحسن ديدرافشان، سع يقبول يمحمدمهد ديس، هيزاده، مهد فيلط .3
  .468 ، ص1400، 2، ش. 37 د. ،اطلاعات تيريپژوهشنامه پردازش و مد، »اروپا هيدر اتحاد يداده شخص

4. Starchon, Peter and Pikulik, Tomas, "GDPR principles in Data Protection Encourage 
Pseudonymization through Most Popular and Full-Personalized Devices - Mobile Phones", 
Procedia Computer Science, No. 151, 2019, p 304. 
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 ،يآور مانند جمع ؛شود مي انجام يشخص يها داده يكه رو ي استپردازش نيز شامل هر عمل
و  انتشار ال،انتق قي، استفاده، افشا از طريابيباز ر،ييتغ ايانطباق  ،يسازرهي، ذخيده ثبت، سازمان

ي شخصي وجود ندارد. ها دادهاز  حمايتامعي براي جسفانه در ايران مقرره أمت ها. داده بيترك
 را ي شخصيها دادهتعريف  توان ميارائه شده در اين خصوص، ي هااز طرح حال در تعدادي بااين
نيز مصاديق اطلاعات  1388وجو كرد (البته قانون انتشار و دسترسي آزاد به اطلاعات سال  جست

 هاي شخصي را تعريف كردهده و قانون تجارت الكترونيكي هم، داده پيامكرشخصي را ذكر 
تري به بحث مدنظر اين پژوهش  شكل مستقيم، از نظر موضوعي بهالذكر آتي يهاولي طرح است،

اي كه به هر نحو هر نوع داده 1403،1ي شخصي سال ها دادهطرح حفاظت از  اند). درپرداخته
درمورد تعريف است.  باعث شناسايي شخص موضوع داده شود، داده شخصي معرفي شده

و حفاظت از داده  تيطرح حماطور  كور و همينمذدر طرح كنترلگر، پردازشگر و خودپردازش نيز، 
  3است. عباراتي مشابه و با الگوبرداري از مقرره اتحاديه اروپا، درج شده 2،يو اطلاعات شخص

طور تفكيك آن از برخي  از آشنايي با اين مفاهيم مقدماتي، شناخت خودمستعاري و همين پس
ي شناخت ابعاد و آثار آن ضروري است. ها، برا سازي داده هاي حفاظتي مشابه مثل ناشناسروش

لذا در بخش اول اين پژوهش، به بررسي ماهيت اين اصطلاحات و انعكاس آن در قوانين اين 
 شود. حوزه پرداخته مي

  ها داده . تعريف مستعارسازي1.1
 ها دادهكه  يهنگام هاي اقتصادي، در بازارهاي ديجيتال امروز و براي پيشبرد فعاليت

 نيدر چن 4شوند.مي يسپار ، برونوتحليل تجزيه براياغلب به اشخاص ثالث،  ،شوند مي آوري جمع
پردازش امن  براي ييهاروش يريكارگه، بها داده هشخص ثالث ب يدنبال دسترسو به يحالت
محدود به  ها دادهحفاظت از  يهادر گذشته روش .كند مي دايپ تياهم يشخص يها داده

                                                                                                                                            
اعلام وصول  ياسلام يمجلس شورا 15/07/1403مورخ  يجلسه علندر  يشخص هاي دادهطرح حفاظت از  .1

  )https://rc.majlis.ir/fa/legal_draft/show/1816729(قابل مشاهده در:  .ديگرد
 ياسلام يمجلس شورا 26/06/1400مورخ  يدر جلسه علن يو حفاظت از داده و اطلاعات شخص تيطرح حما .2

 . قابل مشاهده در: دشاعلام وصول 
https://media.dotic.ir/uploads/org/2021/10/09/163377045160152200.pdf 

از نقض  يريشگيكنندگان و پردازندگان در پ كنترل فيوظا« ،ناصر يو مهد ،يصادق نيحس ،اكبر يعل ،يفرحزاد .3
  .73 ، ص1401، 112، ش. 22 د. ،قضاوت، »تبادل اطلاعات يها شبكه تيامن

4. Lehmann, Anja, "ScrambleDB: Oblivious (Chameleon) Pseudonymization-as-a-Service", 
Privacy Enhancing Technologies, No.3, 2019, p 289. 
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بر نقش افراد بودند؛ اما جدا از احتمال دور  يمبتن ينترل دسترسك اينفوذ  صيتشخ ،يرمزگذار
 ليدلمختلف توسط كاركنان، به يهازهياطلاعات با انگ يافشا ايموارد توسط مهاجمان  نيزدن ا

به  يدرمورد افراد مجاز به دسترس شانيا يريگ ميها و تصمفرايند نيبر ا رانيكنترل كامل مد
 يها زميهمواره وجود داشت. اما امروزه مكان زين تيريسوءمد ايتفاده ، احتمال خطا، سوءاسها داده

 هيچندلا يو رمزگذار يشامل مستعارساز يبيترك يهاروشخود را به يجا ،يكنترل دسترس
 1.اند آورده يرو يها به مستعارسازشركت ،يميقد يهاحل مشكلات روش يواقع برا اند. در داده

ذكر شد، مستعارسازي را نيز بايد نوعي پردازش دانست؛ با اين  با عنايت به تعريف پردازش، كه
تنها از نظر قانوني با مانعي مواجه نيست، بلكه هاي پردازشي، نهتفاوت كه برخلاف ساير فعاليت

  2شود. ها محسوب مي كنندگان داده جزئي از وظايف كنترل
 ينام يحق افراد بر ب ينااست كه برمب ييزدا تيخاص از هو ينام مستعار روشدادن  اختصاص 

است كه در آن  يكيتكن يمستعارساز 3.رديپذيانجام م يخصوص ياطلاعات و زندگ يو محرمانگ
شناسه موقت  كياختصاص  قتيدر حق 4.شود مي نيگزينام مستعار جا كيبا  ييشناسا يها داده

با  5.ودش مي شانيا يواقع تيبه هر شخص موضوع داده باعث محرمانه و ناشناس ماندن هو
هاي  . داده2هاي مستعارسازي شده،  . داده1شوند:  ها به سه دسته تقسيم مي مستعارسازي، داده

. كليدي كه نحوه 3شوند و  شكل محرمانه نگهداري ميشخصي منبع كه در دستان كنترلگر به
دهد تا شناسايي مجدد آنها هاي مستعار و اشخاص موضوع داده را توضيح ميارتباط بين نام

  ممكن شود. 
  

                                                                                                                                            
1. Heurix, Johannes and Karlinger, Michael and Neubauer, Thomas, "Pseudonymization with 
Metadata Encryption for Privacy-Preserving Searchable Documents", 45th Hawaii 
International Conference on System Sciences, Maui, HI, USA, 2012, p 3011. 

 يدر سازوكار عملكرد ابزارها يخصوص يها داده يشناس تيدر ماه يجستار«ناصر،  يو مهد نيحس ،يصادق .2
  .39ص ، 1402، 2، ش 19 د. ،يرشد فناور فصلنامه ،»اياش نترنتيا يفناور

3. Gazizov, Andrey and Gazizov, Evgeny and Gazizova, Svetlana, "Theoretical aspects of the 
protection of Personal Data of Employees of the Enterprise by the Method of 
Pseudonymization", E3S Web Conf, 2020, p 2. 
4. Neubauer, Thomas and Heurix, Johannes, "A Methodology for the Pseudonymization of 
Medical Data", International Journal of Medical Informatics, Vol. 80, No. 3, 2011, p 190. 

ارتباطات  يها خودروها در شبكه يخصوص ميحفظ حر«، يزه محمد بلوچ كيو نيي رجا يمهر ،زهرا وسف،يپور .5
  .6، ص راني، تهران، ا1397 ،يدر علوم و فناور نينو يها پژوهش يمل شيهما ،»ييخودرو
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  ها داده سازي ناشناستفاوت مستعارسازي و  .1.2
هاي شخصي است.  هاي هويتي از دادهمعني جدا كردن و حذف كامل نشانه سازي به ناشناس

سال  23كيلوگرم و سن  80متر و وزن سانتي 182براي مثال طبق يك پرونده شخصي، علي با قد 
كند. حال قرار  و از خدمات شركتي خاص استفاده ميهاي غرب تهران ساكن است در يكي از محله

براي ارزيابي ميانگين قد شهروندان تهران)، اين  هاي آماري (مثلاًوتحليل است براي تجزيه
هاي  يكي از روش منتقل شود. پردازشگر ثالثشركت  به يك هاي شخصي از شركت كنترلگر داده

هاست؛ به اين  سازي داده ها، ناشناسپردازشحفاظت از هويت كاربر ضمن اين نقل و انتقالات و 
شود. در اين صورت  طور كلي حذف ميفوق نام و آدرس علي به معنا كه با اين روش، از پرونده

ها براي هدف پردازش (كه تشخيص ميانگين قد است)، بدون شناختن  توان از داده همچنان مي
دليل كاهش سازي نسبت به مستعارسازي، به ناشناس ها، استفاده كرد. احتمالاً اشخاص موضوع داده

هاي بيشتري براي كاربران همراه است؛ اما با ظاهر قطع احتمال بازشناسايي افراد، با مزيت يا به
ها  شود، مشخص خواهد شد كه چنين نيست و احتمال سوءاستفاده از دادهتوضيحاتي كه ارائه مي

دليل كاهش از نظر اقتصادي نيز چنين روشي به كل منتفي نشده و همچنينسازي به از ناشناس پس
  ها، با موانعي همراه است. كاربردهاي تجاري، آماري و علمي داده

شده، به همين  هاي ناشناس داده كاربرد سازي، بودن ناشناسبرگشت  رقابليغ دليلبه
 يشخص ياه كه داده ييكاركردها ،سازي از ناشناس پس يعني(شود هاي ثانويه محدود مي استفاده

بر  يرمبتنيغ هيثانو ياز دسترس خارج و كاركردها شهيهم ياشاره به اشخاص داشتند، برا ليدلبه
شده قابل  مشخص و كنترل طيدر شرا يمستعارساز . اماشوند) مي نيگزيجا ،يتيهو يهايژگيو

سازي با  ناشناس نكهي. ضمن اكرد استفاده زيمنبع ن يها توان از داده و همچنان مي اند برگشت
 ينيگزيبا جا يلكن مستعارساز د؛شويها م داده باعث كاهش دقت ،يتيهو يهاحذف نشانه

هايشان  در واقع قطع ارتباط اشخاص با داده 1.دارد يم  هانخورده نگ دست اها ر ها، دقت داده نشانه
 تيلوبهمچنان مط ،ها از داده يخروج ليكه پتانس ي مفيد استفقط تا زمانسازي،  توسط ناشناس

 ايارزش  ليدلبه امر ني. استين نيعمل چنسازي، اغلب در فرض ناشناسرا حفظ كند كه در  خود

                                                                                                                                            
1. Heurix, Johannes and Karlinger, Michael and Schrefl, Michael & Neubauer, Thomas, "A 
Hybrid Approach Integrating Encryption and Pseudonymization for Protecting Electronic 
Health Records", Proceedings of the 8th IASTED International Conference on Biomedical 
Engineering, Innsbruck, Austria, 2011, p 3. 
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هاي  بخشالگوها كه اساساً  افتني و باها  وتحليل مجموعه داده توان از تجزيه كه ميي است دانش
پيوندهايي،  نيسازي با جدا كردن چن . ناشناسآورد دست ه، بدهنديم ونديهم پداده را به مختلف

سازي نتايج مفيد حاصل از تحليل آنها  ها و همچنين حداقل به كاهش كاربرد پردازشي داده
هاي دقيق  وتحليل و آمارسازي در حقيقت با جداسازي هويت اشخاص، توانايي تجزيه 1انجامد. مي

توان بين  نميسازي، ديگر  مربوط به علي، با ناشناس ها (براي مثال، در همان پرونده از طريق داده
شود  يابد) كم مي آمارهاي مربوط به قد زنان و مردان، تفكيك كرد و لذا دقت پژوهش كاهش مي

ها، با ابعاد  مواجهيم كه با محدود كردن كاركردهاي تجاري داده 2ها با اتلاف داده و اصطلاحاً
 يها داده ،يشخص يها داده ،ييمحتوا ياز نظر ارزشمند بنابراين اقتصادي نيز همراه است.

اهداف  نيمأاز منظر ت لذااول تا سوم قرار دارند.  يها در رتبه بيترتناشناس، به يها مستعار و داده
كه از منظر ياست؛ درحال تيسازي آنها در اولو ها به نسبت ناشناس داده يپردازش، مستعارساز

خاص موضوع داده، اش ييعدم امكان بازشناسا ليدلسازي به ناشناس ،يشخص يها از داده تيحما
و لزوم  يخصوص ميمربوط به حر يهاي. البته درمجموع و با لحاظ نگراناست يتر روش مطمئن
روش و  ياز مستعارساز يبيترك يريكارگ هشكل همزمان، بها به مشروع از داده ياستفاده تجار

 يبخش تعادل يداده خواهد شد، برا حيتوض يآت يهاكه در بخش ،ها داده يرمزگذارديگري به نام 
  3.استل ئاديا يروش ،يشخص يها دو وجه درخصوص داده نيبه ا

 نيخارج از محدوده قوان شناساطلاعات ناها و از منظر قانوني،  فارغ از كاركرد اقتصادي داده 
از افشا، ديگر به شناسايي  هايي ناشناس شوند، پس اند؛ چراكه اگر داده ي شخصيها از داده حمايت

طور كامل با اشخاص ها منجر نخواهند شد و درواقع ارتباط آنها به ع دادههويت افراد موضو
از  اند، پس هاي شخصي كه موضوع قوانين حمايتي، داده از آنجايي .شود حقيقي قطع مي

هاي قوانين اين حوزه، ها، ديگر حمايت دليل عدم اطلاق وصف شخصي بر دادهسازي و به ناشناس
ه نخواهد داشت. اما در مستعارسازي، همچنان از طريق كليد مربوطه هايي ادام درمورد چنين داده

ها يا از طريق  هاي مستعار با اشخاص حقيقي موضوع دادهبراي تشخيص نحوه ارتباط نام
                                                                                                                                            
1. Bourdillon, Stalla and Alison, Sophie, "Anonymous Data v. Personal Data, A False Debate: 
An EU Perspective on Anonymization, Pseudonymization and Personal Data", Wisconsin 
International Law Journal, 2017, p 2. 
2. Data loss 
3. Shin, Soo Yong and kim, Hun Sung, "Data Pseudonymization in a Range That Does Not 
Affect Data Quality: Correlation with the Degree of Participation of Clinicians", Journal of 
Korean Medical Science, Vol. 36, No. 44, 2021, p 3. 
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هاي خودكار اختصاص نام مستعار، شده براي معكوس كردن الگوريتم هاي حفاظت فرمول
به اين كليدها دسترسي دارد، قابل ارتباط با ها توسط كنترلگر يا هر شخصي كه  همچنان داده

شده را  هاي مستعارسازي اند. لذا داده اشخاص است و در حقيقت ايشان همچنان قابل شناسايي
حفاظت از  ونيسيكمهاي قوانين مربوطه دانست. هاي شخصي و مشمول حمايت بايد داده

را درمورد  ييراهنما 2019ال اروپا، در س هياز اتحاد يعنوان عضوبه نيز رلنديا يها داده
ناشناس  يها كند داده مي دأييت كه 1است دهكرها منتشر  داده يسازي و مستعارساز ناشناس
 ييهمواره امكان شناسا وند،منبع حذف نش يها داده ،سازي (اگر همزمان با ناشناس ريناپذبرگشت

 يها نحو به داده چيه دارد، به اريناشناس را در اخت يها كه داده يافراد وجود دارد؛ مگر پردازشگر
ها  از داده حمايتاصول  تيو رعا ستندين يشخص يها باشد)، داده نداشته يدسترس ياصل
و لذا  ماننديم يباق يشخص يها مستعار داده يها لكن داده ست؛ين يها الزام داده نياخصوص در

مدت،  ديبدون ق ينگهدار ناشناس، يها مثال، درمورد داده ي. براگيرند قرار مي تيمورد حما
 يشده برا اعلام هيو برخلاف اهداف اول يخصوص ميحر يمش برخلاف مفاد اسناد خط ةاستفاد

ها  داده نيضابطه ا يبفروش و انتقال  يكاملاً متفاوت و حت يو با اهداف يشخص يها پردازش داده
ها اين تفاوت بنابر. ندارد وجود يامكانات نيشده، چن يمستعارساز يها ممكن است؛ اما درمورد داده

هاي قانوني و ها و در سطح حمايت سازي و مستعارسازي در ميزان كاهش دقت داده ميان ناشناس
، مستعارسازي را در اولويت كه اولاً شود مي هيكنندگان داده توص به كنترل ،هااحتمال سوءاستفاده
منظم  يابيارز با بلكه؛ نكنند يتلق آني عمل كيعنوان سازي را به ناشناس قرار دهند و ثانياً

داده ارتباط  رندگانيتا حد امكان با گ، هايتكامل فناور، ضمن همگامي با ظارتو انجام ن سكير
نشوند و احتمال بازشناسايي افراد يا نقض  لاز داده غاف حمايت نياز قوانتا ايشان نيز  برقرار كند

  2ا مهندسي معكوس آنها به حداقل برسد.هاي ناشناس ي حريم آنها با سوءاستفاده از داده
  

                                                                                                                                            
1. Data Protection Commission IE, "Guidance on Anonymisation and Pseudonymisation", 
Available at: (https://www.dataprotection.ie/sites/default/files/uploads/2019-06/190614% 20 
Anonymisation%20and%20Pseudonymisation.pdf) Visited 2025/02/08. 
2. Heurix, Johannes and Neubauer, Thomas, "Privacy-Preserving Storage and Access of 
Medical Data through Pseudonymization and Encryption", Lecture Notes in Computer 
Science, 6863, Berlin, Heidelberg, 2011, p 3. 
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  مستعارسازي در قوانين و مقررات .1.3
ها  طور كه گفته شد، در قوانين و مقررات ايران به ابعاد و جزئيات مستعارسازي داده همان

طور خاص در اسناد مرتبط مثل قانون تجارت الكترونيكي، قانون انتشار و پرداخته نشده است. به
شده به مجلس در امر حمايت و  هاي مختلف ارجاعطور طرح ه اطلاعات و هميندسترسي آزاد ب
) صحبتي از مستعارسازي 1403هاي شخصي سال  ها (مثل طرح حفاظت از داده حفاظت از داده

هاي فني حفاظت از حال در برخي كشورها، منابع قانوني بسياري روش شود. بااين يافت نمي
  دهند.ها را توضيح مي داده

هاي شخصي وجود  ر حقوق آمريكا، در سطح فدرال، مقرره عمومي براي حمايت از دادهد 
هاي مالي و  ندارد؛ بلكه مقررات بخشي (يعني قوانين جداگانه در حيطه بهداشت، كودكان، داده

خصوص  كنند. دراين ها حكومت مي كيفري) در هر زمينة موضوعي متفاوت، بر حمايت از داده
 ميمفاه 2002،1 سال يدرمان يهامهيب يريپذتيانتقال و مسئول تينون قابلقابراي نمونه، در 
طور  به ياما اصطلاح مستعارساز ،ذكر شده 2ييشناسا يهاحذف شناسه ايسازي  مرتبط با ناشناس

هاي  قانون حمايت از داده مانندنيز  يالتيا نيقوان در قانون آورده نشده است. يدر متن اصل حيصر
ها اشاره  داده يمستعارساز به ميصورت مستقبه 4و ويرجينيا 3ايالت كاليفرنيا مصرف كنندگان

  سازي است.  بر ناشناس اين مقررات ديبلكه تأك ،نشده
برخلاف حقوق آمريكا، در اتحاديه اروپا و در متون متعددي، به امر مستعارسازي توجه شده  

 يها دادهپردازش )، به 4ماده (» 5«بند  اتحاديه اروپا، در يشخص يها از داده تيقانون حمااست. 
 كيبه  يرا بدون استفاده از اطلاعات اضاف يشخص يها داده نتوان گريكه د ياگونهبه يشخص

 يطور جداگانه نگهداربه ياطلاعات اضاف نيا نكهيبر ا موضوع داده خاص نسبت داد، مشروط
 كيبه  يصشخ يها دادهشود كه  حاصل نانيباشد تا اطم يو سازمان يشود و مشمول اقدامات فن

است.  ، مستعارسازي گفته شدهشود مينسبت داده ن ييشناسا قابل ايشده  ييشناسا يقيشخص حق
و  نهيدامنه، زم ،ها داده تياجرا و ماه نهيهز ،يفن تيدر نظر گرفتن وضع بانيز  )25(ماده در 

اشخاص  يهايآزاد حقوق و يبرا آنهاو شدت  يخطرات احتمال نياهداف پردازش و همچن

                                                                                                                                            
1. Health insurance portability and accountability act of 1996 (HIPAA). 
2. de-identification 
3. California Consumer Privacy Act 2018 (CCPA). 
4. Virginia Consumer Data 2023 (VCDPA). 
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ابزار پردازش و چه در زمان پردازش،  نييچه در زمان تع دياز پردازش، كنترلگر با يناش يقيحق
، پردازش تيامنمين أهم درخصوص ت )32( ماده اجرا كند. ي راسازرمثل مستعا ياقدامات فن
 درمورد )89(ماده ي را پيشنهاد داده است. شخص يها داده يمستعار و رمزگذار ناماستفاده از 

اقدامات ي، اهداف آمار اي يخيتار اي يعلم قاتياهداف تحق ،يمنافع عموم راستايپردازش در 
(كه توضيح داده ها  اصل به حداقل رساندن داده تياز رعا نانيماط يبرا ژهيوبه ي راو سازمان يفن

واد اين قانون، داند. در كنار مخواهد شد) ضروري و اين اقدامات را شامل مستعارسازي نيز مي
نيز وجود دارد كه محتواي مواد اصلي را شرح و توضيح  1تعدادي رسيتال (مقدمه يا يادآوري)

كه تحت نام  يشخص يها داده، 26كنند. در رسيتال  دهد و تفاسيري در اين زمينه ارائه مي مي
نسبت داده  يقيشخص حق كيتوانند به  مي ياند و با استفاده از اطلاعات اضافمستعار قرار گرفته

در  ييشناسا قابل يقيك شخص حقيعنوان اطلاعات به ديبا هاي ناشناس، ، برخلاف دادهشوند
 تواند مي يشخص يها داده ياستفاده از نام مستعار برا نيز 28. طبق رسيتال نظر گرفته شوند

تعهدات  ها و پردازشگرها كمك كند تا بهكنترلگررا كاهش دهد و به  كاربرانمربوط به  هايخطر
  ) دارد.89هم محتوايي مانند ماده ( 156 تاليرس عمل كنند. ها دادهحفاظت از  نهيخود درزم

  ها . مستعارسازي و پردازش قانوني داده2
ي شخصي ها دادهپردازش قانوني  براي، اصولي ها دادهاز  حمايتدر تمام قوانين و مقررات 

عادلانه بودن، شفافيت، محدوديت هدف،  است. در اتحاديه اروپا، مشروعيت و بيني شده پيش
يي پردازشگر، جزو گو پاسخطور لزوم  حداقلي و ضروري بودن، دقت، محرمانگي و امنيت و همين

. در حقوق آمريكا و در قانون حريم خصوصي شوند محسوب ميي شخصي ها دادهاصول پردازش 
مل محدوديت هدف، شا 3هاي منصفانه) نيز اصول رويه2020شده در سال  (اصلاح 19742

 بيني شده ي شخصي توسط نهادهاي فدرال پيشها دادهحداقلي بودن و رضايت، درمورد پردازش 
است. سازمان همكاري و توسعه اقتصادي هم حداقلي بودن، محدوديت هدف، دقت و كيفيت، 

  4است. دهكرذكر  ها دادهيي را تحت عنوان اصول پردازش گو پاسخامنيت، شفافيت، مشاركت و 

                                                                                                                                            
1. Recital 
2. Privacy act of 1974. 
3. Fair information practice principles FIPPs. 

 .128- 100، صص 1402انتشار،  يشركت سهام :، تهران1 چ ،يشخص يها ل پردازش دادهاصوباقر،  ،يانصار .4
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قانون تجارت  )59(و ماده  1403ي شخصي ها دادهدر حقوق ايران، طرح حفاظت از 
رساني  يي، اطلاعگو پاسخالكترونيكي، درمجموع به امنيت، مشروعيت، محدوديت هدف، رضايت، 

طور جامع  كه به ،ن قانونيأاي با ش حال جاي خالي مقرره بااين 1اند.دهكرو صحت و تماميت، اشاره 
در اين زمينه احساس  ،بپردازد ها دادهي شخصي و اصول پردازش ها دادهاز  تحمايبه بحث 

  2.شود مي
هاي مختلفي متصور است كه شكل صحيح، اقدامات و روشحال براي رعايت اين اصول به

تفكيك بررسي خواهد شد كه اختصاص نام  . در اين بخش بههاست دادهمستعارسازي  آنهااز  ييك
ثر خواهد ؤو تا چه حد م ها دادهيك از اصول پردازش  خصي، در رعايت كدامي شها دادهمستعار به 

ثيري أهاي ديگر، چه تبود و در نهايت تغيير فنون و جزئيات مستعارسازي يا تركيب آن با روش
  بر گسترش دامنه رعايت اصول پردازش خواهد داشت.

 هاي شخصي و نقش مستعارسازي اصول پردازش داده .2.1

ترين فهرست اصول ترين و كاربرديقوانين، مقررات و اسناد مذكور، كاملاز مجموعه  
اتحاديه اروپا  يشخص يهااز داده تيقانون حماتوان در  هاي شخصي را مي پردازش داده

وجو كرد. اولين اصل از اين اصول، لزوم مشروعيت و قانوني بودن پردازش است. طريق  جست
ها در  ثبات وجود و احراز مباني قانوني خاص پردازش دادهاصلي اطمينان از رعايت اين اصل، ا

) مقرره مذكور است (مثل وجود رضايت شخص موضوع داده، تعهد قانوني، تكليف 6ماده (
توان چنين برداشت كرد كه قانوني  حال، در موارد خاصي، مي بااين 3قراردادي، نفع مشروع و...).

ها و حفظ گمنامي كاربران است؛ لذا در اين موارد، با  بودن پردازش، مشروط به رعايت امنيت داده
. براي مثال، طبق شود انجام مستعارسازي، اصل قانوني بودن و مشروعيت پردازش، رعايت مي

هاي شخصي براي بايگاني،  ، پردازش ثانوي دادهيشخص يهااز داده تيقانون حما) 89ماده (
شكل مستعارسازي تحقق اهداف پردازش، بهاهداف علمي، تاريخي و آماري، در صورت امكان و 

                                                                                                                                            
  .35، ص 1403انتشار،  يشركت سهام :، تهران2 چ ،رانيها در حقوق موضوعه ا از داده تيحما ن،يزند، حس .1
 ،»يعموم يها در قلمرو مقررات حفاظت از داده يموضوعات راهبرد ليتحل«، يابوذر و طلا تفضل ،يعرب سرخ .2

 .19 ، ص1403، 2د. ، ش. ، و تبادل اطلاعات ديتول يفضا تيامن يمناد يدوفصلنامه علم
دولت و ، »ها و راهكارها چالش ،يتميدر پردازش الگور يشخص يها حقوق حفاظت از داده« ،يعل ،ينيحس .3

 .112-109، صص 1403، 1، ش. 5 د. ،حقوق
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 نيهمچن شود. در چنين مواردي مستعارسازي، شرط قانوني بودن پردازش است.شده انجام مي
 يد تا براكنها را قادر كنترلگرنام مستعار ممكن است  يريكارگ هاز ب يناش سكيكاهش ر

ها مستعار شده و  د كه چون داده(مثلاً استدلال شو منافع مشروعمبناي ، برها داده يپردازش قانون
شود، چنين امري گواه اين است كه اهداف شركت  امنيت و محرمانگي آنها از اين طريق حفظ مي

ها از وجاهت و مشروعيت برخوردار هستند، زيرا در غير اين صورت حفظ حريم  براي پردازش داده
 يهااز داده تيقانون حما 6تحت ماده  بود)اشخاص مورد توجه و احترام از جانب شركت نمي

 تيرعا زيو مشروع بودن پردازش ن يصورت، اصل قانون نيكنند. در ا هي، تكاتحاديه اروپا يشخص
خصوص هاي حساس و به ويژه درمورد دادهبه ن،يموارد و قوان يدر برخ نكهي. ضمن اشود مي
شكل به ها دادهپردازش  زين دليل نيابه د و وش مياجبار  ها داده يمستعارسازهاي پزشكي،  داده

هاي شخصي كه نوعي  طور براي انتقال فرامرزي داده همين و مشروع خواهد بود. يقانون مستعار،
 پردازش است، برخي الزامات اضافي براي قانوني بودن اين انتقال، بايد رعايت شود. طبق ماده

 تيكه با رعا شود مي نجاما يدرصورت، فقط به كشور ثالثها  دادهانتقال  الذكر،مقرره فوق )44(
) نيز 46ها، انجام پذيرد. ماده ( سند، ازجمله اصول پردازش و مستعارسازي داده نيمقررات ا ريسا

كند.  ها را مشروط به رعايت اقدامات فني مناسب مي در همين راستا، امكان انتقال فرامرزي داده
هاي عنوان يكي از روشلكه بهالبته در اين خصوص صراحتاً مستعارسازي تكليف نشده است، ب

  مناسب قابل انجام است.
پذيرد، اصل محدوديت هدف اصل دومي كه رعايت آن از مستعارسازي بسيار تأثير مي 

و  هياهداف ثانو ي، سازگاريشخص يهااز داده تيقانون حما) 6(طبق ماده پردازش است. 
است.  يضرور ،يآورر زمان جمعشده د اعلام ةيبا اهداف اول ها دادهاز  يبعد يهااستفاده

 نيمأبه ت ،يتيهو يهاو شناسه يبعد يهااستفاده نيبا كاهش ارتباط ب ها داده يمستعارساز
اشخاص موضوع داده كمك  تيمورد رضا يهاها با اهداف و استفادهاستفاده نيا يسازگار

 ياهداف راستاي، در توسط پردازشگر ها داده شترياز پردازش ب يريامر جلوگ نيا ليدل ١.كند مي
در . ستآنها تيهو ايبا اشخاص موضوع داده  ميمستلزم هرگونه تعامل مستق آنهااست كه تحقق 

                                                                                                                                            
1. European Data Protection Board, "Guidelines 01/2025 on Pseudonymisation", Available at: 
(https://www.edpb.europa.eu/our-work-tools/documents/public-
consultations/2025/guidelines-012025-pseudonymisation_en) Visited 2025/02/08, pp 3-15. 
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هاي مستعار، از احتمال و  هاي هويتي و كار كردن با دادهواقع عدم دسترسي پردازشگر به شناسه
فراتر از آنچه اعلام شده هاي ها و براي اهداف و استفاده امكانات ايشان براي پردازش بيشتر داده

دنبال ها به است، با تأثير منفي بر كيفيت و دقت و همچنين ميزان و كاربردي بودن محتواي داده
با  ياديتا حد ز زيآن ن دافپردازش و اه تياصل محدود نيبنابراكاهد. سازي ميهويت بي

  .شود مي تيرعا مستعارسازي
هاي مستعار شكل مستقيم از اختصاص نامز بهپذيري نيگويي و مسئوليت اصل لزوم پاسخ 

است  يينهاد مستقل اروپا(يك  اروپا يها دادهحفاظت از  ئتيهپذيرد. مطابق با اعلام تأثير مي
از  حمايت يهااستيس يساز و هماهنگ يشخص يهااز داده تيقانون حما يكه مسئول اجرا

اصل  ،يمستعارساز مودسند رهنو در  2025در سال ست) اروپا هيدر سراسر اتحاد ها داده
مناسب  يهاروش ست تاها دادهكنترلگر  براي ايفهيوظمتضمن  ،يريپذتيو مسئول ييگو پاسخ

و اهداف پردازش و خطرات مربوط به آن،  نهيدامنه، زم ت،يرا متناسب با ماه ها داده ميحفظ حر
شكل آن به اتيئانجام و جز ةنحو نييو تع يمستعارساز يريكارگ هب ني. بنابرادنگو اجرا  انتخاب

منظور كاهش ريسك سوءاستفاده از  دليل اينكه يك اقدام فني و سازماني مناسب بهبه ح،يصح
پذيري مسئوليت با اصل ياديتا حد زهاي شخصي و شناسايي افراد موضوع داده است،  داده

از  ياديز بخش نيمأت ايشان در قبال كاربران براي ييگو پاسخ شركت مرتبط است و باعث
گو  پذير و پاسخشود. در حقيقت چون شركت بايد مسئوليت مي خصوص نيدر ا يالزامات قانون

  1ها را در هنگام لزوم مستعار كند. باشد (در قبال رعايت حريم خصوصي كاربران)، پس بايد داده
 پردازش است. طبق اين اصل، بودن يو ضرور يحداقلها، اصل  از ديگر اصول پردازش داده 

صورت حداقلي و ها، بايد به ها به پردازشگر براي پردازش و خود عمليات پردازش داده انتقال داده
 2هاي بيشتر خودداري كرد. سازي شده و در حد نياز و ضرورت باشد و از پردازش دادهكمينه

و  يشخص يها دادهاست؛ چراكه انتقال  يمناسب اريروش بس در اين زمينه استفاده از نام مستعار
 نهيمحدود و كم زين ها دادهو پردازش  رسديبه حداقل م ها دادهبا مستعار شدن  يتيهو يهاشناسه

در حقيقت اين اصل با اصل محدوديت اهداف پردازش نيز مرتبط است. در راستاي  .شود مي

                                                                                                                                            
1. European Data Protection Board, Ibid, pp 3-15. 

متحده  الاتيدر حقوق ا يقي(مطالعه تطب يمجاز يدر فضا يخصوص ميحر يگر ميتنظ« ده،يسع ان،ياننيمز .2
 .210-207، صص 1403، 2، ش. 1 د. ،يو تجار يحقوق اقتصاد يهاپژوهش، )»رانياروپا و ا هياتحاد كا،يآمر
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شكل شناس اقتضا ها، انتقال آنها را به ضرورت پردازش هم، فقط اگر اهداف مشروع پردازش داده
هاي  باشد، انتقال داده كند و همچنين اگر روش ديگري براي نيل به اين اهداف وجود نداشته

دليل نبود ضرورتي براي انتقال و پردازش ها به شخصي ممكن است؛ در غير اين صورت بايد داده
هاي ناشناس يا مستعار تبديل و سپس منتقل شوند. ضمن اينكه از  شكل شناس، به دادهبه

 يدن مدت زمان نگهداركربه حداقل رساندن و محدود  ،يسازنهياصل كم گريد يها جنبه
صورت ها و كاهش كاربردهاي آنها، به هاي هويتي از دادهدليل حذف شناسهاولاً بهست. ها داده

يابد؛ چراكه اگر ها توسط پردازشگر كاهش مي زمان ممكن براي نگهداري از داده خودكار مدت
هاي شخصي، آنها را براي ده هدف متفاوت  ل با سه سال نگهداري از دادهتوانست براي مثا مي

وتحليل  ها و كاهش اطلاعات حاصل از تجزيه دليل مستعارسازي اين دادهپردازش كند، حال به
يابد كه همين پنج هدف نيز با يك آنها، اهداف ممكن براي پردازش به پنج هدف كاهش مي

شكل لاجرم كم شده، ها به در عمل مدت زمان نگهداري دادهشوند. لذا  سال پردازش محقق مي
لازم و  اتيعمل انجام اياز پردازش  شود. ثانياً و پس اصل نگهداري و پردازش حداقلي رعايت مي

دليل محدوديت هدف، حداقلي بودن و كه به از آنجايي ،نيز ها داده يآورهدف جمع يانقضا
شركت حذف  ياز سرورها يشخص يها داده ديبا ها، دهمحدوديت زمان پردازش و نگهداري از دا

با هدف  ياز انقضا پس ومدت  نياز ا شيب ها دادههاي برخي از بخش ينگهدار ،شوند
شرط عدم امكان شناسايي اشخاص توسط پردازشگر، مثلاً (به آنهايا مستعارسازي  سازي ناشناس

هاي ايشان) شخصي منبع از سيستم هاي از طريق مستعارسازي تصادفي و اطمينان از حذف داده
 يها از داده تيقانون حما) 25بر اين موارد و از نظر قانوني، طبق ماده ( علاوه شود. ممكن مي

و  نهي، دامنه، زمها داده تياجرا و ماهة نيهز ،يفن تيدر نظر گرفتن وضعاتحاديه اروپا، با  يشخص
اشخاص  يهايحقوق و آزاد يراب آنهاو شدت  يخطرات احتمال نياهداف پردازش و همچن

ابزار پردازش و چه در زمان پردازش،  نييچه در زمان تع ديبا كنترلگراز پردازش،  يناش يقيحق
سازي  اصل حداقل، مانند ها دادهاز  حمايتاصول  تا اجرا كند يتعارسازرا مثل مس ياقدامات فن
) مقرره مذكور، درصورت نياز 89(رعايت شوند. همچنين مطابق با ماده مؤثر  ياوهي، به شپردازش

از  نانيماطها در راستاي منافع عمومي و با اهداف علمي، آماري و تاريخي،  به پردازش داده
 يدر برخويژه اينكه شود. به ، با مستعارسازي آنها ممكن ميها دادهاصل به حداقل رساندن  تيرعا
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به اهداف پردازش مهم  ققتح برايموضوع داده شخص مجدد  ييشناسا تيموارد، حفظ قابل
و مستعارسازي در اين خصوص اولويت  دكراستفاده سازي ناشناساز  توان مين ن،يبنابرا ؛است
  ١.دارد

ها  سكيو كاهش ر ها دادهاشخاص موضوع  يي، با توجه به كاهش احتمال بازشناساتيدر نها 
 يو محرمانگ تيامناصل  ،يدنبال مستعارسازبه ها دادهبه  رمجازيغ يو شدت عواقب دسترس

مستعار به  يهاشكل محدود و با نامبه ها دادهانتقال  ني. همچنشود مي تيرعا زيپردازش ن
و در  ها دادهدر مجموعه  يديكل يهايژگينقاط تمركز و و نيي، با تعكنترلگرپردازشگر توسط 

 .كندمي يانيهم كمك شا ها دادهاصل دقت در پردازش  تيبه رعا ،ياهداف اعلام ةمحدود

  هاي شخصي داده. مستعارسازي صحيح و مؤثر 2.2
 ٥.شود اعمال مي 4شده و ارسال 3شده رهيذخ 2درحال پردازش، يها داده يبرا مستعارسازي 

همراه دارد، در راستاي منافع شركت بر مزايايي كه براي كاربران به علاوه روش كارگيري اين هب
ت رقابتي، كاهش اختلافات و دعاوي و درنتيجه اعتماد كاربران و افزايش مزي نيز با جلب

كند. البته تمام اين كاركردها در فرضي محقق  آفريني مي هاي احتمالي، نقشخسارات و جريمه
اي مربوط به شركت در پروندهاز طرق صحيح و استاندارد صورت پذيرد.  شوند كه اين روش مي

از  حمايتو  يخصوص ميحقوق حر نهيرزمد يانگلستان به مسائل مهم دنظريدادگاه تجد 6گوگل،
را  شاني اينترنتيا يهاتيآنها، فعال تيادعا كردند كه گوگل بدون رضا انيها پرداخت. شاك داده
و با اشخاص ثالث به اشتراك  يآورتوسط مرورگر را جمع دشدهيكرده و اطلاعات تول يابيرد

 يتوانند برا مي انيها، شاك دادهاز  حمايت. دادگاه حكم داد كه براساس قانون است گذاشته
درخواست  ،يبه اثبات خسارت مال ازيبدون ن ،خصوصي خود مياز نقض حر يناش يروان يناراحت

                                                                                                                                            
1. Bolognini, Luca and Bistolfi, Camilla, "Pseudonymization and Impacts of Big 
(personal/anonymous) Data processing in the transition from the Directive 95/46/EC to the 
new EU General Data Protection Regulation", Computer Law & Security Review, Vol. 33, 
No. 2, 2017, p 173. 
2. Data-In-Use 
3. Data-At-Rest 
4. Data-In-Motion 
5. Ribeiro, S. L. and Nakamura, E. T, "Privacy Protection with Pseudonymization and 
Anonymization in a Health IoT System: Results from OCARIoT", IEEE 19th International 
Conference on Bioinformatics and Bioengineering (BIBE), Athens, Greece, 2019, p 904. 
6. Google Inc. v. Vidal-Hall [2015] EWCA (Civ) 311 (U.K.) (appendix to the judgement). 
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و بعد با  كرديم يمستعارسازاز طريقي صحيح ها را  دادهحداقل اگر گوگل  1جبران خسارت كنند.
رقانوني بوده و حكم نهايي و ها نيز غي آوري داده(هرچند خود جمعذاشت گيثالث به اشتراك م

وارده به  ياز خسارات واقع زياديدر عمل تا حد  ديشاميزان جريمه و خسارات مقوم ثابت است)، 
  شد. و تا حدي نيز اعتبار شركت براي اين تلاش حفظ مي يريافراد جلوگ

ه بنا به مطالب مذكور و با شناختن اهميت مستعارسازي، بايد به اين نكته توجه داشت ك 
هاي خاصي برخوردار است كه نحوه يات و ظرافتئها، مراحل و جزهمين فرايند نيز خود از روش

ثير استفاده از نام أمستعارسازي و آثار آن، براي مثال ميزان ت طور مستقيم بر نتيجهاجراي آنها، به
. لذا شناسايي ثر خواهد بودؤها، م مستعار در رعايت الزامات قانوني مربوط به اصول پردازش داده

ترين طور بررسي مهم ها و همينهاي مختلف مستعارسازي، ارزيابي و مقايسه اين روشروش
هاي موجود، براي تشخيص نقش و كاربرد آن در رعايت الزامات قانوني براي حفظ امنيت ريسك
  هاي شخصي ضروري خواهد بود. داده

  صهاي تعيين نام مستعار و بازشناسايي اشخا. روش2.2.1
ممكن است؛ ازجمله خود اشخاص موضوع  يمختلف يهاروشمستعار به يهانام نييتعابتدا  

كنند.  نييرا تع شيشده، نام مستعار خوآزادانه انتخاب يشناسه كاربر كيتوانند با انتخاب  داده مي
ار شبكه واگذ اي تيسا ريثالث مد يابزارها اينام مستعار را به اشخاص  نييتوان تع مي نيهمچن

 ييشماره شناسا نييتع لهيوسها به نام توسط خود كنترلگر داده نييامكان تع زيمورد ن نيومد. سكر
منبع و نام مستعار هم، دو روش در دسترس  يها داده نيشناخت نقاط ارتباط ب ياست. حال برا

روش  يگريشود) و د شناخته مي زين صيعنوان جدول تخص(كه به ستيل هيته يكي است:
بر خود  يخاص و انجام معادلات يتميالگور يريكارگ روش محاسبه، نام مستعار با به در. محاسبه

با دادن  تم،يمنبع و دانستن الگور يها به داده يبا دسترس يعني 2شود. مي نييتع يتيهو يها داده
ام اگر نحال  .ديآيدست م خاص، نام مستعار مربوطه به به دستگاه و اعمال آن معادله ياهر داده

معكوس  يد، همواره امكان مهندسشوانتخاب ن يشكل تصادفبه اي دهيچيپ يهاتميمستعار با الگور
سال  در ،مثال يوجود دارد. برا توسط اشخاص ثالث غيرمجاز افراد ييها و بازشناساتميالگور

                                                                                                                                            
1. Judiciary.uk, "google-v-vidal-hall-judgment", Available at: (https://www.judiciary.uk/wp-
content/uploads/2015/03/google-v-vidal-hall-judgment.pdf) Visited 2025/08/11. 
2. European Data Protection Board, Ibid, pp 15-25. 
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منتشر كرد كه  يطور عمومركورد را به ونيليصدها م كسيفل شركت نت 1اي،در پرونده 2006
نشان  2005تا  1999مختلف از سال  يهالميتوسط كاربران را درمورد ف يبند ها هزار رتبهصد
طور  به بتواند كه يميت نياول يرا برا يدلار ونيليم كي زهيجاد. اين شركت همچنين يك دايم

 يها حاو در نظر گرفت. اگرچه داده ،ببخشدرا بهبود  كسيفل نت لميف هيتوص تميالگور يتوجه قابل
ها، دو محقق توانستند با  از انتشار داده نبودند، در عرض چند هفته پس يميشناسه مستق چيه

از افراد خاص را  يارمجموعهي، زيگريد تيسا يبند با رتبه فليكس نت يها ارجاع متقابل داده
ر مشترك، افراد را (اگر در ه لميشش ف يبند با استفاده از رتبه فقطكنند. محققان  ييدوباره شناسا

مجدد  ييشناسا يفقط برا روش نيا البتهكردند.  ييبودند) دوباره شناسا عضودو مجموعه 
 ديگريدر پرونده  2داشتند.حساب  در آن سايت خاص نيزكه داشت  ييكارا كسيفل كاربران نت

در آن  ياز تمام سفرها يامجموعه داده وركيويشهر ن نيموزيو ل ي، اداره تاكس2014در سال 
 يو آمار ياهداف و مقاصد علم يباز و برا يها مربوط به داده يهااستيس اسسال را براس

 يها، اقدام به مستعارساز از انتشار داده شياداره پ نيكه در آن سال ا نجاستي. نكته اكردمنتشر 
راننده را مستعار  نامهيو شماره گواه يطور خاص شماره تاكسبه شانيد. اكرسازي آنها  و ناشناس

را  يشماره تاكس رييتغ يمورد استفاده برا تميتوانستند الگور سانينو حال، وبلاگ نياباكردند. 
چند مجموعه  اي كيطور مداوم در اگر نام مستعار به نيكشف و سپس آنها را معكوس كنند. بنابرا

 فقطمستعار  نام. لذا دهديخود را از دست م يياستفاده شود، كارا يمدت طولان يبرا ايداده 
رد. است كه نتوان آن را معكوس ك يتياطلاعات هو يساز مؤثر پاك سميمكان كي يتدرصور

دو  بيشده، تركپاك يها مجدد داده ييشناسا يابزار برا نيترجيو را نيقدرتمندترهمچنين 
 يا كه نمونه مورد ديگري. دراستدر هر دو مجموعه  يكسانيمجموعه داده است كه شامل افراد 

 ديبا خر 3ينياست، دكتر سو يپزشك يها داده يمستعارساز ايناشناس  يهابرجسته از چالش
شكل منتشرشده به يمارستانيب يها آن با داده ونديو سپس پ جيدهندگان شهر كمبر يفهرست رأ

 نيكند. ا ييماساچوست، توانست اطلاعات مربوط به افراد را دوباره شناسا التيناشناس در ا
 يراحتبهتوانند  مي يبا منابع خارج بيظاهر مستعار، درصورت ترك به يها تجربه نشان داد كه داده

                                                                                                                                            
1. Netflix Prize Data Privacy 
2. Lubarsky, Boris, "Re-Identification of “Anonymized” Data", GEO. L. TECH. REV, No. 
202, 2017, pp 206-211. 
3. Latanya Sweeney 
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در  يبيترك ايشرفته يپ يها كياستفاده از تكن تيرو، اهم نيدوباره به افراد خاص مرتبط شوند و ازا
  را برجسته كرد. يخصوص ميحفاظت از حر

  هاي نوين مستعارسازي روش. 2.2.2
است. در  "k-anonymity" شناسايي افراد، روشبراي كاهش احتمال باز هاروش نياز ا يكي

. در رنديگيچند شخص قرار م يژگيهر و ليكنند كه ذ مي رييتغ ياگونهها به روش، داده نيا
 نيگزيتر جاگسترده يهابازه ايتر يكل ريها با مقاديژگيو قيدق ري، مقادميمرحله اول با تعم

 داده ميسال تعم سيتا  بيستمانند  يسن يهاازهافراد به ب قيعنوان مثال، سن دقبه 1.شوند مي

مانند  يخاص يبا كاراكترها ايطور كامل حذف  ها بهيژگيو رياز مقاد يشود. در مرحله بعد، برخ مي
 يمعنبه k ، حرفروش نيشود. در ا يريفرد جلوگ ييشوند تا از شناسا مي نيگزيمربع، جا ايستاره 

است كه هر فرد در  يمعن نيباشد، به ا k=3مثلاً اگر  است، كساني يژگيو يافراد دارا عدادت
است.  يمشابه يهايژگيو ينفر) داراسه (در مجموع  گرينفر د دوداده حداقل در كنار ة مجموع

 ؛كند ييفرد خاص را شناسا كيتواند  باشد، نمي داشته يها دسترس به داده ياگر كس يحت جه،يدرنت
ها  )، دادهk=1كوچك باشد (مثلاً  يليخ kهستند. اگر  يكساني يهايژگيو ينفر دارا سهحداقل  رايز

 يليخ kافراد مشخص شود. اگر  تيهو يراحتو ممكن است به ستندين مستعار و ناشناس باًيتقر
.خود را از دست بدهند يليشوند و ارزش تحل ياز حد كل شيها ب ممكن است داده نيز بزرگ باشد

2  
 ميدر حوزه حفاظت از حر شرفتهيپ يهاكياز تكن يكي "l-diversity" ديگري به اسم روش
روش  با اينكهاست.  افتهي توسعه قبلروش  يهاتيمنظور رفع محدودهاست كه به داده يخصوص

اند، در يك  ي مشتركديكل يهايژگيودر كه  گريد شخص كي بيش ازبا را  شخصهر  اول
اصل استوار است  نيبر اقابل، روش دوم در م .است ريپذبيآس همچنان، اما دهدمجموعه قرار مي

حساس وجود  يهايژگيو يبرا زيمقدار متما "l" حداقل ،شده ناشناس اشخاصكه در هر گروه از 
استنباط اطلاعات  اي ييحساس، احتمال شناسا يهايژگيو ريتنوع در مقاد نيا باشد. داشته

گروه از افراد را در نظر  كيشما  دي. تصور كندهديفرد خاص را كاهش م كيدرباره  حساس
 كيساله كه در  چهلتا سي اند، مثلاً تمام مردان دسته قرار گرفته كيكه همه آنها در  دياگرفته

                                                                                                                                            
1. Pinnamaneni, Nikhil and Dodda, Sumanth and Muvva, Sai Charan, "Survey paper on 
anonymization and pseudo-anonymization for E-healthcare", International Research Journal 
of Modernization in Engineering, Technology and Science, Vol. 3, No. 7, 2021, p 770. 
2. Sweeney, L, Op.Cit, p 558. 
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باشند (مثلاً  داشته كساني يماريب كي قاًيافراد دق نيكنند. اگر همه ا مي يمنطقه خاص زندگ
 ديبگو تيتواند با قطع علق دارد، ميگروه ت نيفرد به ا كيبفهمد  ياگر كس يعني امر ني)، اابتيد

در بنابراين طبق روش دوم،  ساز نيست.در اين صورت ديگر مستعارسازي چارهدارد.  ابتيكه او د
 يباشند، برخ داشته ابتيد يمثلاً برخ ،باشد مختلف وجود داشته يماريب نيچند ديهر گروه با

، نتواند با قرار داردگروه  نيفرد در ا كيبفهمد  ياگر كس يحت تاو...  گرنيم يفشار خون، برخ
1بيماري او كدام است.كه  ديبگو نانياطم

  

-t« هاي قبلي، روشا براي حل مشكلات روشهدر نهايت و در جديدترين تلاش 

closeness« يها يژگيو ريمقاد عيكه توز استاصل استوار  نيروش بر ا نياست. ا افتهي توسعه 
 كيها نزد در كل مجموعه داده هايژگيآن و يكل عيبا توز ديبا مستعار شده،در هر گروه  ساسح

 نشان داده tمقدار آستانه مشخص، كه با  كياز  عيدو توز نيا نيتفاوت ب كهيطور به ؛باشد
 درصد 10و  سالم درصد افراد 90 ها، اگر در كل مجموعه داده براي مثال، فراتر نرود. ،شود مي
نسبت باشد. با  نيبه ا كينزد يسلامت تيوضع عيتوز ديبا زيشده نمستعارباشند، در هر گروه  ماربي

كننده كاهش  گمراه اينادرست  يهاها در هر گروه، احتمال برداشت داده يواقع عيحفظ توز
حساس در هر گروه  يهايژگيو عيتمركز بر حفظ توزبا  روش اخير،. در مجموع ابدي يم

(براي مثال  ها و حفظ دقت داده يخصوص مياز حر حفاظت نيب يدر ارائه تعادل يشده، سعمستعار
  2.دارد با هدف حفظ كاركردهاي تجاري آنها)

  . روش پيشنهادي مستعارسازي2.2.3
ها، استفاده از مستعارسازي از هر نوعي كه باشد، در آخر بايد دانست كه باوجود اين روش 

 28ه براي مثال طبق رسيتال ك ها كافي نيست. از آنجايي براي رعايت كامل اصول پردازش داده
مقرره،  نيدر ا نام مستعار حيصر يمنظور از معرفاتحاديه اروپا،  يشخص يهااز داده تيقانون حما

هاي  كارگيري تركيبي از روش هب ها نيست، لذا جلوگيري از اقدامات ديگر براي حفاظت از داده
 يبرا ثر باشند. براي مثال،ؤزش متوانند در رعايت هرچه بيشتر اصول پردا ها مي حفظ حريم داده

                                                                                                                                            
1. Machanavajjhala, A. and Gehrke, A. and Kifer D. and Venkitasubramaniam, M. "L-
diversity: privacy beyond k-anonymity", 22nd International Conference on Data Engineering 
(ICDE'06), Atlanta, GA, USA, 2006, p 24. 
2. Ninghui, Li and Tiancheng, Li and Venkatasubramanian, Suresh, "t-Closeness: Privacy 
Beyond k-Anonymity and l-Diversity", IEEE 23rd International Conference on Data 
Engineering (ICDE), No. 2, 2007, pp 106-115. 
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طي اين روش، امكان اطلاع د؛ كر بيترك يآن را با رمزگذار ديبا ،يمستعارساز يهاييرفع نارسا
رمزگشايي آنها  برايشود كه به كليد خاص  هاي شخصي محدود به افرادي مي از محتواي داده
 ها دادهاز  يتيهو يهانشانه يعني( شوند مي مستعار ها دادهابتدا  براي اين منظور 1دسترسي دارند.

) و بعد آن كند مي داياختصاص پ آنهابه  يمستعار ةشناس ايشماره  ايو سپس نام  شود ميجدا 
ست) ها دادهشخص موضوع  ييشناسا دي(كه كل يقيو شخص حق رنام مستعا نينقطه ارتباط ب

 ها داده كنترلگرربران شركت به انتقال اطلاعات كا ازيمثال، در صورت ن ي. براشود مي يرمزگذار
حذف نام و آدرس از  از پس ان،يمشتر يازهاين وتحليل تجزيه يبه شركت ثالث پردازشگر، برا

شركت است و ماهانه از خدمات شركت  يكه مشتر ،شخص نيا روندهپ ،يمحمد محمد پرونده
داده  ليشگر تحوبه شركت پرداز» الف«با نام مستعار  ،كند مياستفاده  تيسا يطراح نهيدر زم

به آدرس فلان است، در كنار  يهمان محمد محمد »الف« نديگويكه م يشده و اطلاعات
 ،صورت ني. در اشوند مي ينگهدار كنترلگر نزدشده  يصورت رمزگذاردو به منبع، هر يها داده

ن، به آدرس فلا يمنبع (محمد محمد يها داده. 1رو هستند،  به ها با سه مجموعه داده روشركت
همان محمد » الف«مستعار ( يهامربوط به ارتباط نام يها داده. 2شركت است)،  يمشتر
شخص  اي كنترلگرزمان  شركت است). هر يمشتر »الف«مستعار ( يها داده. 3است) و  يمحمد
 ،يو توافقات قرارداد نيقوان و در محدوده يخاص ليدلبود تا به لياز جانب پردازشگر ما يخاص

از نام مستعار  ييصورت محدود، با رمزگشاو به يخاص ديبا استفاده از كل فقطشناسد، را ب »الف«
 ني. در چنكند مي دايپ يدسترس يبه اطلاعات شخص ،يارتباط يها دادهبه  يدسترس قيازطر
افراد به ثالث و پردازش امن  تيهو يصورت مستعار و بدون افشابه ها دادههم انتقال  ،يتيوضع

نفوذ به  ايمجاز ريغ يدر فرض دسترس دليل رمزگذاري،به و هم شود مي نيتضم شانيآن توسط ا
 يها دادهبا  ها داده نيا انيارتباط م يراز برقرا ،آنها يافشا ايو  يارتباط يها داده ايمنبع  يها داده

 تيرعا زيفرض ن ني. در همشود مي يريافراد جلوگ ييمستعار و كشف نقاط ارتباط و بازشناسا
متفاوت، استفاده از  يها ناشكل پراكنده و در مكبه ها داده ينگهدار ازجملها اتيئزج يبرخ

مناسب افراد مجاز به  نشيزمان، گز ولخودكار در ط رييتغ يژگيو گوناگون با و يتصادف يرمزها

                                                                                                                                            
 .56، ص 1402انتشار،  يشركت سهام :، تهران1 چ ،يمجاز يحقوق كاربران فضاعطار،  مايباقر و ش ،يانصار .1
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، از ها دادهمختلف از  يهادر استفاده كسانيريمستعار غ يهاها و استفاده از نامديبه كل يدسترس
  1.كاهديم ها دادهامن  يموجود در نگهدار يهاكسير

  گيرينتيجه
معمولاً ، شده يساز نهيو به شده يساز يشخص د،يمحور جد ها و خدمات دادهبرنامه جاديا

از  ييهاستميس نيهاست. چن از داده ياندهيفزا ريمقاد يوتحليل و افشا تجزيه ،يآورجمع ازمندين
 ياستفاده و افشا نيبرااست و بنا يشخص يها ند كه شامل دادهكن استفاده مي ييها مجموعه داده

توسط  ها ممكن است داده ني. ااستها)  كاربر (موضوع داده يخصوص ميحر يبرا يآنها خطر
منتشر  يدر حوزه عموم يمنافع اجتماع يبرا اياشخاص مورد اعتماد افشا  يبراثالث پردازش، 
بهبود ارائه  يها براستميممكن است در داخل س ني). همچنيو پزشك يعلم قاتيشود (مانند تحق

 سيسرو كي يساز نهيبه ايبهتر منابع،  تيريمد يعنوان مثال برا(به به كار رود سيسرو كي
 نيدارد. بنابرا تيافراد اهم ميموارد، حفظ حر نياست كه در تمام ا نيكاربران). نكته مهم ا يبرا

طوركه گفته شد،  همان ٢.شود ها مطرح ميروش نياز بهتر يكيعنوان به يمستعارساز
با كاهش يا حتي نفي احتمال بازشناسايي اشخاص موضوع  ها دادهمستعارسازي درست و اصولي 

شرط عدم امكان شناسايي افراد، در چنين فرضي و به داده توسط ثالث غيرمجاز همراه خواهد بود.
ها باشد؛  صول پردازش قانوني دادهتواند روش مناسبي براي رعايت برخي از ا مستعارسازي مي

هاي مستعار و قطع ها تا حد زيادي از طريق استفاده از نام ازجمله اصل امنيت و محرمانگي داده
شود. همچنين اصل  شده به پردازشگر اجرا مي داده هاي تحويل ارتباط هويت افراد با داده

ها و كاهش  مستعارسازي داده ها و محدوديت اهداف پردازش نيز با سازي پردازش داده كمينه
ها و اهداف ثانويه در هاي انتقالي و درنتيجه، محدود كردن دايره استفادهحجم اطلاعات و شناسه
دهنده سطح بالايي از  شود. در نهايت انجام مستعارسازي، نشان پردازش رعايت مي

  پذيري شركت كنترلگر يا پردازشگر خواهد بود. مسئوليت
هاي شخصي، كه  با عنايت به نحوه بيان قوانين و مقررات حمايت از داده حال، اولاً بااين 

ها و ها را در عين تصريح در خصوص مستعارسازي، نسبت به انجام ساير رويهدام شركتك
                                                                                                                                            
1. Heurix, Johannes and Karlinger, Michael and Neubauer, Thomas, Op.Cit, pp 3011-3013. 
2. Neumann, G.K. and Grace, P. and Burns, D. et al, "Pseudonymization risk analysis in 
distributed systems", Journal of Internet Services and Applications, Vol. 10, No. 1, 2019, p 1. 
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ثير مستقيم مستعارسازي در رعايت برخي أدليل عدم تبه دانند و ثانياً هاي فني نيز ملزم ميتكنيك
هاي حفاظتي، درزمينه ل مشروعيت و دقت، استفاده از تركيبي از روشاز اصول پردازش مثل اص

هاي فردي و ابعاد هاي شخصي، ضمن حفظ تعادل ميان اين جنبه رعايت اصول پردازش داده
مين أكارگيري آنها براي ت هها و افزايش قابليت ب ها (با كاهش اتلاف داده تجاري و اقتصادي داده

عنوان يك روش پيشنهادي، مستعارسازي ست. در همين راستا بهمنافع تجاري مشروع) ضروري ا
هاي مستعار و هويت ها در كنار رمزگذاري كليدهاي مربوط به برقراري ارتباط ميان نام داده

مين امكان أحقيقي افراد، با كاهش احتمال بازشناسايي اشخاص موضوع داده و همچنين ت
ناپذيري، با اتلاف ارزش دليل بازگشتسازي كه به شناسها (برخلاف نا هاي ثانويه از داده استفاده

هاي شخصي و  ها همراه است)، يك روش فني تركيبي مناسب براي تضمين امنيت داده داده
  رود. ها به شمار مي رعايت اصول پردازش داده

  منابع 
  كتاب

انتشـار،   يشـركت سـهام   تهران: ،1 چ ،يشخص يها اصول پردازش دادهباقر،  ،يانصار .1
1402.  

 يشركت سـهام تهران: ، 1چ  ،يمجاز يحقوق كاربران فضا ما،يباقر و عطار، ش ،يانصار .2
  .1402انتشار، 
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33-41.  
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Abstract 
Across all countries and within the framework of personal data protection 

laws, due to the expansion of data volume processed by various companies, 
fundamental principles such as legality, accuracy, security, purpose 
limitation, and data minimization have been established to minimize 
violations of individuals' privacy. Furthermore, these legal frameworks often 
reference specific technical methods designed to ensure the secure 
processing of personal data, including pseudonymization. However, due to 
insufficient attention to the details of these techniques and tools within the 
laws of leading jurisdictions—and the absence of explicit legal provisions in 
countries such as Iran—significant ambiguities persist regarding their proper 
implementation, effects, economic aspects, and the role of pseudonymization 
in ensuring compliance with data processing principles. This study adopts a 
descriptive-analytical approach, relying on both printed and digital library 
sources, and employs a comparative perspective to scrutinize the technical 
methodologies and specific requirements for effective pseudonymization. 
The primary research question addressed is: To what extent does 
pseudonymization contribute to precise implementation of legal data 
processing principles? The findings indicates that, although 
pseudonymization effectively reduces the direct linkage between data and 
individual identities, it alone is insufficient to guarantee full compliance with 
legal processing principles—particularly if the process remains reversible. 
Nonetheless, when combined with additional techniques such as data 
encryption, pseudonymization can substantially enhance compliance with 
data processing principles.  
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