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 مقدمه

 يها و عموم جامعه معان ، دولتعيصنا صاحبان يو حفاظت از داده برا يخصوص ميحر
كاملاً  يهنجارها و اصول حقوق م،يكه مفاه يحقوق يها حوزه ريو برخلاف سا دارد يمختلف

 تيتثبحاضر اصلاً  حالرد نيحوزه از قوان نيا ،سازد يبه اذهان متبادر م را يا و جاافتاده ملموس
 چيه يخصوص ميبدون حر گفت كه انسانِ 1كوون زلمن قبل، سال 40 از شي. باست نشده
 و جامعه ، دولت يبرا داده از حفاظت و يخصوص ميحر رينظ يموضوعات، حال ني. بااندارد يمنزلت

مطرح  يگرياز هر زمان د شيب نينو يتاليجيكه در اقتصاد د زنديانگ بر چالش شدت به صنعت
 ميحر دانند يدارند و نم يدسترس نترنتينفر به ا ها ونيليكه در آن روزانه م ياقتصاد ؛شوند يم

  2.شود يم انگاشته دهيناد برعكس اي شمرده محترم شان يخصوص
 ها تياز وضع يبرخدر  يخصوص مي، حرنخست: شود يم فيبه سه روش توص يخصوص ميحر

اطلاعات  در يخصوص ميدوم، حر ؛است كننده نييها تع آن دركه خود فرد  يمهم يها و انتخاب
  3و بدن فرد. يشخص يدر ارتباط با فضا يخصوص ميو سوم، حر يشخص

به  يآن فرد اطلاعات ةدربار گرانيكه د افتد يبه خطر م يفرد زمان يِخصوص ميحر مسلماً
 ميحر رو نيازاو  كنند دايپ يكيزيف يبه او دسترس ايتوجه خود را به او معطوف كنند  اورند،يدست ب
  4.ندك محافظت ميفرد  ييو تنهاي، ناشناخته بودن از محرمانگ يخصوص
كه عبارت است از حقوق  شود پرداخته مياطلاعات  يخصوص ميحر ةنيبه زممقاله  نيدر ا
در ادامه به اين اند.  شده يگردآور ديگرانخود كه توسط  يكنترل اطلاعات شخص يافراد برا

 تيرعا را يخصوص ميحر وضوع بحثم يحقوق يها نظام چطور كه شود يمموضوع پرداخته 
 با نهيزم نيا در اروپا وآمريكا  متحده الاتياايران،  كرديرو شد دخواه تلاش همچنين. كنند يم

 يخصوص مياز دست رفتن حرتوجه به آنكه  مقايسه شود. پرسش اصلي اين مقاله آن است با هم
 يروش در اين حوزه جامع نيدولت و قوان ةمداخل ايآ ،شكست بازار استعنوان يكي از مصاديق  به

                                                            
1. Zelman Cowan 
2. Kang, J.,” Information Privacy in Cyberspace Transactions”, Stanford Law Review, 1998, p 
1201. 
3. Chesterman, S., “After Privacy: The Rise of Facebook, the Fall of WikiLeaks, and 
Singapore’s Personal Data Protection Act 2012”, Singapore Journal of Legal Studies, 2012, p 
396. 
4. Ibid, p 397. 
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محسوب  يروش مناسب هاي جايگزين آن يا روش شكست خواهد بود نيمواجهه با ا يبرا كارآمد
  ؟ شود يم

 ياز منظر سازمان همكار يمجاز يدر فضا يخصوص مياصول حاكم بر حررو در اين مقاله  ايناز
  گري اين حوزه بررسي خواهد شد. هاي تنظيم و سپس روش ،ليوتحل هيتجز ياقتصاد ةو توسع

  يمجاز يفضا در يخصوص ميحر بر حاكم اصول. 1
 و يخصوص ميحر از حفاظت ةنيزم در ياقتصاد ةو توسع يدستورالعمل سازمان همكار

 2013و در سال  ديرس بيبه تصو 1980سپتامبر  23در  كه يشخص ةداد يِفرامرز اناتيجر
و  يآور در خصوص جمع يكل يراهبردها يبرا يالملل نينظر در سطح ب اتفاق انگريب، شداصلاح 

ها و  به دولت ،ياصول اساس حيدستورالعمل، با تشر نياست. ا ياطلاعات شخص تيريمد
 يشخص يها و داده يخصوص ميحفاظت از حر يكنندگان برا مصرف يها ه نديها و نما شركت

 داده، يفرامرز اناتيجر درخصوص يرضروريغ يها تيرفع محدود در زيو ن كند يم يكمك مهم
  1دارد. يتوجه نقش قابل ن،يآفلا و نيآنلا صورت به

تجارت فدرالْ آن را  ونيسيو كم شوند يمحسوب م ياصول كه اقدامات مناسبِ اطلاعات نيا
  شرح است: نيبه اجرا گذاشته، بد

  2داده ليتحص تياصل محدود. 1.1
  :شود يم اشاره بدان ادامه در كه شود يم ميتقس ليذ يفرع اصولاصل خود به  نيا

  3منصفانه و يقانون لياصل تحص .1.1.1
 ييها داده نيوجود داشته باشد و چن يشخص يها داده يآور جمع يبرا ييها تيمحدود ديبا

 ايداده با اطلاع  نيباشد، ا يو هرجا كه مقتض ديبه دست آ يا و منصفانه يقانون قياز طر ديبا
   4تحصيل شود.فرد  تيرضا

                                                            
1. OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, 
available At: 
http://www.oecd.org/document/18/0,2340,en_2649_34255_1815186_1_1_1_1,00.html.8/8/2019/ 
2. Data Collection Limitation 
3. Fair and Law Full Collection 
4. Ibid, p 24. 
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  1مضيق لياصل تحص .2.1.1
 استفاده و  شود مشخص داده يآور جمع زمان از پس دينبا يشخص يها داده يآور اهداف جمع

 اهداف با كه باشد ياهداف ريسا اي به محدود اي شود اهداف همان ياجرا به محدود ديباآنها  از
 يشخص يها داده كه كند ياستفاده مقرر م ي. اصل محدودسازه سازگاري داشته باشدشد مشخص

 به شده مشخص اهداف از ريغ ياهداف يبرا اي شود گذاشته گرانيد دسترس در اد يشو افشا دينبا
  2.يتوسط مقامات قانون ايكاربر  تيمگر با رضا ،برود كار

  3اصل انتخاب .3.1.1
 يكه قصد گردآور نترنتيخدمات ا ةدهند ارائه شركتاصل انتخاب بدان معناست كه 

بر  يمبن كاربر تيرضا حياعلام صر يمكلف است كه امكانات لازم را برا ،كاربر را دارد يها داده
 روش كي قيطر از عمل نيا. كند فراهم ر؟يخ ايموافقت دارد 	خود يها داده يبا گردآور ايآ نكهيا

 5يجابيا روش قيطر از ايبوده  4يسلب روش بر يمبتن است ممكن كه رديگ يم صورت انتخاب
  .رديصورت گ

  6اصل اطلاع .4.1.1
. رود يم كار بهها  داده يريكارگ به ةمرحل نيو همچن ليتحص ةاصل اطلاع در هر دو مرحل

 را ها دادهپردازش  يگردآور كه است ملزم نترنتيخدمات ا ةدهند شركت ارائه اصل، نياموجب  به
 مانند ،ييمصالح استثنا يا پارهكه قانون بنا به  يموارد در مگر ،داطلاع ده بركار صشخ به

 ديبا نترنتيخدمات ا ةدهند ارائه شركتاصل،  نيا يدارد. بر مبنا ررا مقر آن خلاف ،يتيمسائل امن
  7.دهد اطلاع يو به را كاربر حقوق و ها داده پردازش و يگردآور ليدل خود، شركت تيهو

  ها داده ياصول مربوط به نگهدار .2.1
  .است مرتبط خدمات ةدهند ارائه يها شركت توسطها  داده ينگهدار بهقسمت  نيا

                                                            
1. Use Limitation Principle 
2. OECD Guidelines Governing the Protection of Privacy and Transborder Flows of Personal 
Data, Op Cit, p 23. 
3. Opt Principle 
4. Opt-Out 
5. Opt-In 
6. Notice Principle 
7. Ibid, p 16. 
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  تياصل امن .1.2.1
 يخصوص ميحر يها يمش در خط تيبه بحث امن ها تياز سا يقاطع تياقل نك،يا هم

  . پردازند يم

  1تياصل شفاف. 2.2.1
خدمات  ةدهند ارائه يها شركت  تينظارت بر فعال يها روش نياز بهتر يكي يساز شفاف

خاص  يةمكلف است كه رو ينترنتيخدمات ا ةدهند ارائه شركت ،اصل نياست. براساس ا ينترنتيا
  فهم در دسترس كاربران قرار دهد.  و قابلنحو شفاف  كاربران به يخصوص مياز حررا خود  يتيحما

  2ياصل دسترس. 3.2.1
را كه در  شان يشخص يها كاربران به داده يدسترس ها تيكه سا كند يمقرر مدسترسي اصل 

  فراهم كنند.  ،است شده  رهيذخ تيسا

  ها داده يريكارگ اصول مربوط به به .3.1
  است. ها داده يريكارگ به يچگونگ بر ناظر اصول نيا

  اصل پردازش مرتبط .1.3.1
و با  يمكلف است كه در حدود قانون ينترنتيخدمات ا ةدهند ارائه شركتاصل  نيا يبرمبنا
  3كاربران بپردازد. يها شده به كاربر به پردازش داده اعلام خدمات ةمنظور ارائ خود به ازيتوجه به ن

  افشا و توقف انتقال داده به شخص ثالث تياصل ممنوع. 2.3.1
از انتقال داده به شخص ثالث ، توجه داشت كه اصول منصفانه درخصوص اطلاعات ديبا

 يبرا امور از مشخص و ياساس يا مجموعه اصولْ نيا .آورد يممانعت به عمل نم ها تيتوسط سا
 كه يتيفعال هر يبرا كنند يم حيتصر شتريب بلكه ،كنند ينم زيتجو را يخصوص ميحر از حفاظت

  . باشد شده كسب ها تيفعال نيا يبرا كاربران تيرضا بايد دهد، يم انجام داده با ارتباط در تيسا
  

                                                            
1. Transparency Principle 
2. Access Principle 
3. Kluger, Jeffrey, Extortion on the Internet; A daring hacker tries to blackmail an e-tailer 
and sparks new worries about credit-card cybertheft, TIME, 2000, p 56. 
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  ها اصول مربوط به امحا و انتقال داده .4.1
 اصول. رسد يم ها داده يامحا و انتقال به نوبت ها داده پردازش و ينگهدار ،يپس از گردآور

  :رديگ يم قرار يبررس مورد ريمرحله در قسمت ز	نيا بر حاكم

  1اصل عدم انتقال. 1.4.1
 يطوركل و به نترنتيگستر بودن ا يتيو گ يفرامرز ةصيبا توجه به خص اصل عدم انتقال

 يخصوص مياصل، در بحث حر نيشده است. براساس ا نيياطلاعات و ارتباطات تب يها يفناور
 سيسرو ةدهند ارائه ياز سو ديكه در تمام مراحل با نيادياز اصول حاكم و بن يكي ،ياطلاعات

  3.است 2ها داده يانتقال فرامرز تيممنوع اصل ،شود تيرعا نترنتيا

  4اصل امحا. 2.4.1
محض برطرف شدن  اقتضا دارد به ،ها است داده يكه از اصول حاكم بر نگهدار تياصل امن

   5.ديآنها اقدام نما كردن پاكنسبت به  ،ينترنتيخدمات ا ةدهند ارائه شركت ازين

  يمجاز يدر فضا يخصوص ميحر يگر ميتنظ .2
 ايدر سراسر دن يكيارتباطات و تجارت الكترون عيگسترش سر ،چند سال گذشته يط
 ها ينگران نيا .كرده است جاديا يمجاز يفضا طيدر مح يشخص ميرا درمورد حر ييها ينگران

 يكردهايمختلف رو يرا به خود جلب كرده است، لذا كشورها گذاران استيو س مردمتوجه 
 اند. اتخاذ نموده يخصوص ميحر يگر ميرا در تنظ يمتفاوت

 ياريبس تفاوت اروپا هياتحاد با يخصوص ميحفظ حر يها استيس كايآمر متحده الاتيا در
در  يميخودتنظ ران،ي) در اي(دولت يدستور -كنترل يگر ميتنظ ةنحوقسمت از مقاله  نيا در .دارد

  .شد خواهد ليتحلو  يبررساروپا  ةيدر اتحاد يمشاركت يگر ميو تنظ كايآمر متحده الاتيا
  

                                                            
1. Onward Transfer 
2. Transborder Data Flow 
3. OECD Guidelines Governing the Protection of Privacy and Transborder Flows of Personal 
Data, Op Cit, p 16. 
4. Erase Principle 
5. Ibid, p15.  
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  دستوري حريم خصوصي در فضاي مجازي  - كنترل گري تنظيم رويكرد ايران: .1.2
 بدون و مـوردي صورت به امـا ؛نشده برده كار به خصوصي حريم لفظ ايران اساسي قانون در
 .اسـت شـده پرداختـه آن از بخشي از حمايت به اصول از برخي در خصوصي، حريم نام ذكر
ـوت حــريم هاي حوزه به خصوصــي حــريم اگــر اـيي، و خلـ اـني، حــريم تنهـ  اطلاعاتي، حــريم مكـ
  اساسـي قـانون ودوم بيست اصل در گذار قانون بندي شوند، طبقه جسماني  حريم و ارتباطات حريم

 ممنوعيـت بـه تمـام صراحت به و بـوده بحث به مربوط كه اصلي ترين مهم .كند مي اشاره آن به
 اين در .است اساسي قانون پنجم و بيست اصل ،ندك مي اشاره افراد خصوصي حـريم بـه تجـاوز
از  و شده  اشاره آزادي ايـن اسـتثنائات به ،باشد شده تصريح ارتباطات آزادي به آنكه بدون اصل
  1.است شده حمايت ارتبـاطي وسـايل ترين شايع درمورد ارتباطات خصوصي حريم
 حقوق منشور اساسي، قانون 134 اصل راستاي در كه است ذكر به لازم ،راستا اين در

 ترين مهم از يكي. گرفت قرار وقت جمهوري رئيس تصويب مورد 1385 سال در شهروندي
 در با شهروندان، اجتماعي و فردي هاي آزادي و حقوق بر صرف تمركز منشور، اين هاي ويژگي
 آن در مصرح هاي آزادي و حقوق جمله از. است جامعه عرفي و شرعي معيارهاي داشتن نظر

. است گرفته قرار تصريح مورد آن 35 ةماد در كه است ها داده امنيت و خصوصي حريم از حمايت
 به آن 38 ةماد در و اشخاص هاي داده انتشار و آوري جمع ممنوعيت اصل به آن 39 و 37 ةماد در

 موضوع ازآنجاكه 2.است شده اشاره شهروندان خصوصي اطلاعات آوري جمع در رضايت اصل
 منظر از هم و فني منظر از هم بايد مجازي فضاي در ها داده امنيت و خصوصي حريم از حمايت
 استناد با ،ها مورد توجه و تنظيم گري قرار بگيرد داده انواع درخصوص بازيگران تعهدات و حقوق

 تأمين بارةدر فني استانداردهاي و الزامات تعيين متولي حوزه، اين در موجود مقررات و قوانين به
 بر داده مراكز ازجمله ،ها داده پردازش و انتقال سازي، ذخيره بسترهاي نظير فني بسترهاي امنيت
 تنظيم كميسيون طريق از وزارتخانه اين كه است اطلاعات فناوري و ارتباطات وزارت ةعهد

 از را خصوصي حريم و ها داده امنيت متعدد مصوبات و استانداردهاي وضع با ارتباطات مقررات
 بازيگران تعهدات و حقوق يعني دوم، قسمت درخصوص اما .نمايد مي تأمين آن فني ابعاد منظر

                                                            
مجله دانشكده حقوق و ، »ايران و يقيتطب –از آن در حقوق اسلام يتو حما يخصوص يمحر«باقر،  ي،انصار. 1

  .37، ص83زمستان ، 66، ش ياسيعلوم س
2. http://citizensrights.ir/. 6/7/2019.  
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 در اين ؛دارد وجود قانوني خلأ ايران در قبيل اين از مواردي و پردازش اصل ها، داده انواع بارةدر
 دارد وجود داده از حمايت قانون عنوان تحت قانوني كشورها، ساير حقوقي نظام در كه است حالي
 و پردازش بر حاكم اصول كاربران، پردازشگران، و كنندگان كنترل تعهدات و حقوق آن، در كه

 خصوصي حريم از حمايت ةلايح جز ايران در .است شده عنوان آن از تخطي اجراهاي ضمانت
 لايحه اين .ندارد وجود باشد، كرده ارائه خصوصي حريم از وافي و كافي حمايت كه خاصي متن
. بود مثبت بسيار و جلو روبه حركتي كه شد مجلس تقديم هشتم دولت اواخر در و 1384 سال در

 اما .داشتند خوبي استقبال لايحه اين از نيز مجلس هاي پژوهش مركز و اسلامي شوراي مجلس
) نهم دولت( جديد دولت توسط 1385 سال فروردين در آن، تصويب و رسيدگي از قبل متأسفانه
 در لايحه اين. نداشتند موضوع اين در پيگيري يازدهم دولت و مجلس زمان آن از و شد استرداد

 خصوصي حريم« ،»منازل و اماكن خصوصي حريم« ،» جسماني خصوصي حريم« به سرفصل، 4
 ،»اي رسانه هاي فعاليت در شخصي اطلاعات « ،»طلاعاتا خصوصي حريم « ،»كار محل در
  .بود پرداخته خصوصي حريم نقض از ناشي هاي مسئوليت و» ارتباطات خصوصي حريم«

 شخصي اطلاعات اولاً، كه است گرديده بيان» اطلاعات خصوصي حريم« به مربوط فصل در
 غيرمتعارف هاي روش از استفاده و شود آوري جمع اشخاص خود توسط بايد امكان حد تا افراد
  .است ممنوع موضوع، اين براي

آوري  جمع براي دهند، مي ارائه عمومي خدمات كه خصوصي و عمومي مؤسسات ثانياً،
 آن، ةارائ به آنها قانوني بودن ملزم يا اطلاعات ةارائ در افراد آزادي ،يابد افراد شخصي اطلاعات
 اطلاعات به فرد خود دسترسي امكان عدم يا امكان اطلاعات، ةكنند آوري جمع ةمؤسس هويت
 .برساند او اطلاع به را فرد سوي از اطلاعات ةارائ عدم نتايج و كار اين اهداف شده، آوري جمع

 تنها را افراد شخصي اطلاعات بايد يادشده مؤسسات لايحه، اين از 31 ةماد براساس همچنين
 آنها از ديگري مقاصد و اهدافبراي  توانند نمي و برند كار به آنها آوري جمع اوليه هدف براي

  .دهند قرار ديگران اختيار در را آنها يا كنند استفاده
 قانون اين مشمول مؤسسات در آنها شخصي اطلاعات كه افرادي« نيز 35 ةماد براساس

 سسهؤم و دارند خود موردنظر نحو به را مذكور اطلاعات به دسترسي حق شود، مي نگهداري
 سلامتي و حيات به تهديد اطلاعات به دسترسي اينكه مگر آنهاست، درخواست قبول به مكلف
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 است روشن »باشد. ممنوع قانون، طبق اطلاعات آن به دسترسي اصولاً آنكه يا و كند ايجاد فرد
 و بود نخواهد گذار قانون حمايت مورد آن در ذكرشده موارد لايحه اين تصويب عدم لحاظ به كه

  1.بود نخواهد اعتبار داراي
 در ها داده از حمايت و خصوصي حريم از حمايت به پراكنده طور به ايران گذار قانون البته
 تجارت قانون « هاي نام به قانوني سند دو حاضر درحال. است پرداخته داخلي مقررات و قوانين

 هاي داده درباب را مواردي كه هستند قوانيني تنها» اي رايانه جرائم قانون« و »الكترونيك
 اين در گيرند. قرار تحليل و بحث مورد است ضروري رو ازاين و اند داده قرار اشاره مورد شخصي

 از حمايت ةحوز در موجود خلأ زيادي حد تا الكترونيكي تجارت قانون است ذكر به لازم راستا
 هاي داده خاص الكترونيكي تجارت قانون كه شود توجه بايد اما است؛ كرده برطرف را ها داده

 ةمقرر غيرتجاري فضاي در ها داده امنيت تأمين درخصوص و است تجاري فضايي در شخصي
  .ندارد وجود كشور حقوقي نظام در خاصي

  الكترونيك تجارت قانون. 1.1.2
 تصويب به 1383 سال در كه الكترونيك تجارت قانون كه كرد اشاره نكته اين به بايد ابتدا در
 از حمايت باب در قانوني متن ترين مهم و اولين قانون اين. است رسيده اسلامي شوراي مجلس

 كميسيون ةنمون قوانين از برگرفته اينكه دليل به و است مجازي فضاي در شخصي هاي داده
  .گردد مي تلقي مناسبي قانوني سند ،است 2)آنسيترال( متحد ملل سازمان المللي بين تجارت حقوق
 جسماني، وضعيت اطلاعات پردازش و آوري جمع در رضايت اصل به قانون اين 58 ةماد در
 شخص رضايت درصورت« :دارد مي اذعان نيز 59 ةماد 3.كند مي اشاره اشخاص جنسي يا رواني

 اسلامي شوراي مجلس مصوب قوانين وفق پيام داده محتواي آنكه شرط به نيز »پيام داده« موضوع
 لحاظ با بايد الكترونيكي مبادلات بستر در شخصي هاي پيام داده توزيع و پردازش ذخيره، ،باشد

 )ب؛ باشند شده داده شرح واضح طور به و بوده مشخص آن اهداف )الفد: پذير صورت زير شرايط
 شخص براي آوري جمع هنگام در كه اهدافي با متناسب و ضرورت ةانداز به تنها بايد پيام داده

                                                            
1. https://rc.majlis.ir/fa/legal_draft/show/809338. 6/6/2019. 
2. The United Nations Commission on International Trade Law 

 مطالعه: اشيا اينترنت حوزه در خصوصي هاي داده از حفاظت هاي چالش« ناصر،مهدي و  مسلم طوق، آقايي. 3
  .40 ص ،99 تابستان ،23 ش هفتم، سال ،اداري حقوق فصلنامه ،»اروپا اتحاديه و ايران حقوق تطبيقي
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 مورداستفاده شده تعيين اهداف براي تنها و گردد آوري است، جمع شده  داده شرح پيام داده موضوع
 هاي پرونده به بايد پيام داده موضوع شخص باشد؛ د) روزآمد و صحيح بايد پيام داده گيرد؛ ج) قرار
 يا ناقص جاي پيام داده بتواند و داشته دسترسي خود به مربوط شخصي هاي پيام داده حاوي اي رايانه

 ضوابط رعايت با زمان هر در بتواند بايد پيام داده موضوع شخص كند؛ ه) اصلاح يا محو را نادرست
  ».بنمايد را خود به مربوط شخصي هاي پيام داده اي رايانه پروندة كامل درخواست محو مربوطه
 راستا اين در 1.است پرداخته ذكرشده موارد نقض مجازات بيان به نيز 72 و  71 مواد
داده در سازمان همكاري و  از حمايت بر حاكم اصول انطباق زير جدول مذكور مطالب درمجموع

  :دهد مي نشان الكترونيك تجارت قانون مواد با توسعه اقتصادي را
 هاي داده از حفاظت بر حاكم اصول

  شخصي
 24 مصوب »الكترونيك تجارت قانون« قانوني: متن

  اسلامي شوراي مجلس 1382 دي

 به مربوط اصول
  ها داده تحصيل

 تحصيل اصل
  منصفانه و قانوني

 و ضرورت اندازه به تنها بايد »پيام داده« :59 ماده ب بند
 براي آوري جمع هنگام در كه اهدافي با متناسب
 است، شده داده شرح »پيام داده« موضوع شخص
 شده تعيين اهداف براي تنها و گردد آوري جمع

  .گيرد قرار مورداستفاده
 تحصيل اصل
  59بند ب ماده   مرتبط و مضيق

  -  انتخاب اصل

  رضايت اصل

 يها»اميپ داده« عيتوز ايپردازش و  رهي: ذخ58ماده 
 يها دگاهيد ،ينژاد اي يقوم يها شهير نيمب يشخص

 يها»اميپ داده«و  ياخلاق اتيخصوص ،يمذهب ،يدتيعق
اشخاص  يجنس ايو  يروان ،يجسمان تيراجع به وضع

  .است يرقانونيآنها به هر عنوان غ حيصر تيبدون رضا
  58ماده   اطلاع اصل

 به مربوط اصول
  ها داده نگهداري

  -  امنيت اصل
  -  شفافيت اصل

 به بايد »پيام داده« موضوع شخص :59 ماده د بند  دسترسي اصل
 شخصي هاي»پيام داده« حاوي اي رايانه هاي پرونده

                                                            
پژوهش نامه  »اروپا)، يهو اتحاد يران(مطالعه در حقوق ا ينترنتيارتباطات ا يخصوص يمحر«زركلام، ستار، . 1

 .181-180صص ،1386، 25ش  ،يحقوق اسلام
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 هاي»پيام داده« بتواند و داشته دسترسي خود به مربوط
  .كند اصلاح يا محو را نادرست يا ناقص

  .باشد روزآمد و صحيح بايد »پيام داده« :59 ماده ج بند  صحت اصل

 به مربوط اصول
  ها داده گيريكار به

  -  پردازش اصل
 ممنوعيت اصل

  -  افشاء

 به مربوط اصول
 انتقال و امحا

  ها داده

  -  انتقال عدم اصل

  امحاء اصل

 بايد »پيام داده« موضوع شخص :59 ماده ه بند
مربوطه  ضوابط رعايت با زمان هر در بتواند

 اي رايانه پرونده كامل محو درخواست
  .بنمايد را خود به مربوط شخصي هاي»پيام داده«

  

 اشاره داده از حمايت بر حاكم اصول از مهمي اصولبه گذار  قانون بالا، جدول طبق بر گرچه
 و مرتبط پردازش اصل انتقال، عدم اصل شفافيت، اصل امنيت، اصل چون ديگري اصول ،كرده
  .است نگرفته قرار توجه مورد افشا ممنوعيت اصل
 شده بيان قانون اين در شخصي هاي داده بر حاكم اصول از برخي اگرچه ،ديگر طرف از
 مثال، اگرچه  عنوان به .است نگرفته قرار اشاره مورد كامل شكل به اصل آن مقتضيات ةهم ،است
 آن مستثنيات ،شده ذكر صراحت به اصل رضايت و اطلاع اصل قانوني، تحصيل اصل 58 ةماد در

 از سال پانزده حدود گذشت از بعد كه شده واگذار اي نامه آيين به 61 ةماد در ده وشن بيني پيش
  .است نشده نوشته قانون، اين تصويب

  اي رايانه جرائم قانون .2.1.2
 با ماده ايـن. است كرده انگاري جرم را مشروع و مجاز تحصيل اصل نقض قانون، اين 1 ةماد
 خود، هاي داده يا سيستم براي امنيتي تدابير اتخاذ در اشخاص اقدام از جانبه همه حمايت هدف

  .است كرده انگاري جرم ساده صورت به را غيرمجاز دسترسي
 اين در .است نمـوده انگاري جرم را ها داده منصفانه تحصيل اصل نقض نيز  قانون اين 2 ةماد
 انتقـال حـال در هاي داده دريافت معناي به مجازي فضاي در شنود ،است توضيح به لازم راستا
  1.آنهاست به دسترسي نحـوي هـر بـه يـا

                                                            
، يدادگستر يمجله حقوق، »مجازي فضاي در خصوصي يمگستره و قلمرو حر« ي،شاهمراد خيرالهو  يونس ي،فتح. 1

  .241ص  ،1396، 99 ش يكم،سال هشتاد و 
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 در پردازش قابل مفاهيم يـا اطلاعـات ةواقعـ از نمـادي هـر فوق قانون در نيز داده از منظور
 ارتباطات از منظور. است وسيع بسـيار آن مصـاديق ةگسـتر و اسـت مخابراتي يا اي رايانه سيستم

 در هاي داده محتواي از همگان و نباشـد عموم منظر و مرئي در كه است ارتباطي ،غيرعمومي
  نيابند. اطلاع انتقال حال

 1.است كرده انگاري جرم را ها داده انتقال و افشا به راجع اصول نقض نيز قانون اين 17 ةماد
 تر گسترده شخصي اسرار مصاديق ةدامن قانون، اين ةلايح هاي نويس پيش در ،است ذكر به لازم
 مواد مشمول فيلم و تصوير صوت، فقط و شده خارج حمايت شمول از قانون متن در ولي ،بود
 رضايت دباي منتشركننده شـخص كه است آن ماده اين منطوق مفهوم. اند گرفته قرار فوق

 و آورد دست به وي خـانوادگي يـا خصوصـي فيلم يا تصوير يا صوت انتشار از قبل را شخص
 اطلاعات ةمنتشركنند ةعهد بر تكليف ايـن و باشـد آمده دست به انتشار زمان در دباي رضايت اين
 دسترس در يا انتشار در را خود رضايت عدم بايد اسرار صاحب كه شود تصور نبايد و است فوق
 ايراد بايد و است مقيد جرمي نيز جرم اين. ندك اعلام منتشركننده بـه خصوصي اسرار دادن قرار
 مـاده، ايـن كـه گفـت توان مي ،اساس براين 2گيرد. صورت آن در عرفـي حيثيـت هتك يا ضرر
 مذكور اعمال كه درصورتي بلكه است، نكرده حمايت خصوصي حريم عنوان به خصوصي حـريم از

  .كند مي حمايت وي حقوق از ،گردد شخص عرفي حيثيت هتك يا ضرر به منجر

  به مربوط اصول
  ها داده تحصيل

  ي رايانه ميجرا قانون

  به مربوط اصول
  ها داده تحصيل

   منصفانه و قانوني تحصيل اصل

  -  مضيق تحصيل اصل

  -  انتخاب اصل
  -  اطلاع اصل
   رضايت اصل

                                                            
  .242-241، صص همان. 1
 و ايران كيفري حقوق اماميه، فقه در تطبيقي مطالعه: اطلاعات خصوصي يمحر يد،فر ي،محسن. 2

  .575، ص 1389انتشارات دانشگاه امام صادق،  :تهران ،يكامتحده آمر ايالات
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  ها داده نگهداري به مربوط اصول

  -  شفافيت اصل
  -  امنيت اصل
  -  صحت اصل
  -  دسترسي اصل

 كارگيري به به مربوط اصول
  ها داده

  -  مرتبط پردازش اصل
   افشا ممنوعيت اصل

 انتقال و امحا به مربوط اصول
  ها داده

    انتقال عدم اصل
  -  امحا اصل

  مقررات ساير .3.1.2
 اشاره نيز خصوصي حريم موضوع به ،اند هشد تصويب حوزه اين در كه ها نامه آيين از تعدادي

 اينترنتي) هاي سايت( رساني اطلاع هاي پايگاه فعاليت ةنام آيين به توان مي آن ازجمله اند؛ داشته
 7 ةماد در .است رسيده وزيران هيئت تصويب به 1385 سال در نامه آيين اين كه كرد اشاره ايراني
 انتشار ممنوعيت به) د( بند در ،نمايد مي اشاره نامه آيين اين موضوع تخلفات به كه آن سوم فصل

 در همچنين. كرده است تصريح آنها رضايت اخذ بدون كاربران خصوصي هاي داده و اطلاعات
 تصويب به 1380 سال در كه رسا اينترنت و رساني اطلاع خدمات ةكنند ارائه واحدهاي ةنام آيين

-3-15 بند در رساها قانوني مسئوليت موضوع در نيز ،است رسيده فرهنگي انقلاب عالي شوراي
 انتشار ممنوعيت به و كاربران شخصي هاي داده و اطلاعات به دسترسي ممنوعيت موضوع به 5

 بر حاكم هاي سياست و اصول در. است شده تصريح 6 ةماد 6-13 بند در افراد خصوصي روابط
 فضاي مقررات تنظيم عالي كميسيون توسط كه مجازي فضاي در سلامت خدمات مجوز

 شـرح 6 و 4 ،2 بندهاي راسـتاي در 11/3/1392 و 28/2/1392 مورخ جلسات در مجازي،
 ارتقاي راستاي در همچنين و) 8/7/1391 مورخ ش/91160/01 شماره ابلاغيـه( خود وظايـف
 ةماد در نيز ،رسيده تصويب به اطلاعات ملي شبكه كاربرد ةتوسع و مجازي فضاي داخلي خدمات

  .است شده اشاره كاربران اطلاعات امنيت رعايت به آن 3
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  به مربوط اصول
  ها داده تحصيل

 دهي سامان نامه آيين
 هاي پايگاه فعاليت

 رساني اطلاع
 اينترنتي) هاي سايت(

  ايراني

 نامه آيين
 واحدهاي

 خدمات كننده ارائه
 و رساني اطلاع
 ISP رسا اينترنت

 و اصول
 حاكم هاي سياست

 خدمات مجوز بر
 فضاي در سلامت

  مجازي

 مربوط اصول
  به
  ها داده تحصيل

 تحصيل اصل
  -    -  قانوني

 تحصيل اصل
  -  -  -  مضيق

  -  -  -  انتخاب اصل
  -  -  -  اطلاع اصل
  -     رضايت اصل

 مربوط اصول
 داري نگه به

  ها داده

  -  -  -  شفافيت اصل
    -  -  امنيت اصل
  -  -  -  صحت اصل
  -  -  -  دسترسي اصل

 مربوط اصول
 كارگيري به به

  ها داده

 پردازش اصل
  -  -  -  مرتبط

 اصل
 ممنوعيت
  افشا

     

 مربوط اصول
 و امحا به

  ها داده انتقال

 عدم اصل
 امحا و انتقال

  ها داده
-  -  -  

  در فضاي مجازي. رويكرد ايالات متحده امريكا: خودتنظيمي حريم خصوصي 2.2
 تيرسم به را افراد يخصوص ميحر حق ،يقانون ستميس ك،يدموكرات جوامع يتمام در باًيتقر

 ينفوذ و گرانه مداخله يها تيفعال برابر در افراد تيامن نيتأم امر نيا ةژيو تياهم. شناسد يم
 ةكنگر 1.دارد يمرسوم يقانون يها شهير يخصوص ميحر ةمسئل متحده، الاتيا در. است گرانيد

                                                            
1. Warren, Samuel D., Brandeis, Louis D., "The Right to Privacy", Harvard Law Review, 
Vol. 4, No. 5, 1890, p 205. 
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 نيقوان نيا. كرد يخصوص ميحر از حفاظت يبرا ينيقوان بيتصو به شروع كايآمر متحده الاتيا
حساب  به يدتريشد ةدغدغ زمان، آن در كه بودند متمركز اطلاعات از دولت استفاده بر ييابتدا
اطلاعات  يرا وضع كرد كه افشا 1اعتبارات عادلانه گزارش قانون كنگره، 1970 سال در. آمد يم
 ينيقانون حقوق مع نيرا قانونمند و محدود ساخت. ا يافراد توسط ادارات اعتبار يو اعتبار يمال

  :ليكنندگان داد؛ ازجمله موارد ذ را به مصرف
  خود، ياعتبار يها ليبه فا ي. حق دسترس1
  اختلافات. ةاطلاعات نادرست و حق اظهارنظر دربار ي. امكان درخواست بازرس2

 كه شد نيتدو 1974 سال در فدرال يخصوص ميحر حفظ قانون ،آن از  پس يكوتاه مدت
 در كنگره، 1978 سال در و ساخت يم محدود سوابق ينگهدار در را يدولتمؤسسات 

 ملزم را ها بانك قانون نيا. كرد بيتصو را يمال يخصوص ميحر قانون كايآمر متحده الاتيا
 اجازه انيمشتر از فدرال، ينهادها به خود انيمشتر يمال يها داده يافشا از شيپ ساخت يم

 يقانون يچارچوب قالب در يخصوص ميحر به مربوط مطالبات ن،يقوان نيا در. رنديبگ يبازرس
  2.شد تر مهم و رتريچشمگ يخصوص ميحر به راجع افراد يقانون حق و شدند ترجمه
 يخصوص ميحر حقوق كه ديام نيا به داد؛ ادامه را مشابه نيقوان وضع كنگره، 1980 ةده در

را  3يكابل ارتباطات يها استيس قانون، 1984 سال در. كند يرسم را متحده الاتيا شهروندان
مربوط به عادات  يها انتشار داده اي يرا از گردآور يكابل ونيزيتلو يها كرد كه شركت بيتصو
 يخصوص ميقانون حفظ حر گري. قانون مرتبط دكرد يمنع م انشانيمشتر ونيزيتلو يتماشا

كه  ييوهايديو ستيل يرا از افشا ويديو ةيكرا يها بود كه كلوپ 1988مصوب سال  4ييويديو
 ييويديو يخصوص ميحر قانون كه بودند معتقد يبرخ .داشت يتماشا كرده بودند، بازم انشيمشتر
  نوع اطلاعات وجود دارد. نيدر پس حفاظت از ا يمحكم ليبوده است؛ اما دلا زيآم مبالغه يواكنش
 نيكرد. ا بيرا تصو 5كودكان نيآنلا يشخص ميحر از حفاظت قانون كنگره، 1998 سال در

 تيسال بدون رضا زدهيس ريكودكان ز ياطلاعات شخص يرا از گردآور ها تيسا قانون وب
 يبا امضا يادداشتي: گردد يمختلف ارائه م يها به روش نيوالد تي. رضاكند يمنع م نشانيوالد

                                                            
1. Fair Credit Reporting Act(FCRA) 
2. Ibid, p 1196. 
3. Cable Communictions Policy Act 
4. Video Privacy Act 
5. Children Online Privacy Protection ACT 
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 ميگذرواژه. اغلب متخصصان حر يحاو يليميا اميپ اي يشماره كارت اعتبار ،يواقع يدست
 نيو ا شد يوضع م شيها پ مدت ديقانون با نيكه ا كردند يحس م يو شهروندان عاد يخصوص

 از ياريبس. است نبودهرا حل كرده است؛ اما اعمال قانون چندان ساده  يجد يقانون مشكل
 ييها اعلان اي كه صورت نيا به: كنند يم تيرعا را قانون متن صرفاًمحور  كودك يها تيسا وب
 گفتن دروغ امكان اي ستين كودكان يبرا تيسا نكهيا بر يمبن ،كنند يم پست تيسا يرو بر را

 كايآمر فدرال تجارت ونيسيكم، 2000 سال در 1.سازند يم ساده اريبس را سنشان ةدربار كودكان
 نيا از يمين حدود تنها كه برد يپ« و داد انجاممحور  كودك يها تيسا نيا يرو بر »يمرور«
 قانون طبق زين را نيوالد تيرضا و كرده پست را خود يخصوص ميحر يها استيس ها تيسا

 ندارند؟ وجود اطلاعات انواع هيكل حفاظت يبرا يرتريفراگ و تر جامع نيقوان چرا 2.»اند كرده كسب
 نيا از كي چيه در ينترنتيا يها تراكنش به مربوط اطلاعات كنندگان، مصرف ةساد اطلاعات چرا
 استيس از نتونيكل دولت مثال، يبرا. دارد يمختلف ليدلا امر نيا اند؟ نشده لحاظ يحفاظت نيقوان

 عصر درمورد نتونيكل يراهگشا ةيانيب. كرد استقبال يخصوص ميحر مباحث در يميخودتنظ
را در  يحداقل كرديروكه  3»يجهان يكيالكترون تجارت يبرا يچارچوب« نامه ب ،اطلاعات

بخش  ةاول بر عهد ةرا در وهل يخصوص ميحفاظت از حر تيمسئول ،كرد يرا دنبال م يگر ميتنظ
 ميكودكان و حر يخصوص ميهمچون حر ،موارد استثنا ينه دولت. البته برخ ،گذاشت يخصوص
 دولت ةمداخل كايآمر متحده الاتيا در رياخ يها دهه در لذاوجود داشت.  يپزشك يخصوص

عنوان  به يميخودتنظ لذا و نشد شناخته يخصوص ميحر يگر ميتنظ روش نيتر عنوان مناسب به
   .ديگرد انتخاب روش نيا نيگزيجا راه

 كه دارند وجود يخاص يها يمعمار ،يمجاز يفضا در يخصوص ميحر يميخودتنظ روش در
 4يخصوص ميحر يارتقا يها يفناور نام با گاه و اند شده يطراح يخصوص ميحر از حفاظت يبرا
را  يخصوص ميحر ةديچيبغرنج و پ ةمسئل توانند ينم ها يمعمار ني. واضح است كه اشوند يم ادي

از كنترل  يرا ساخت كه به كاربران، حد معقول ييها امكان دارد دستگاه ايكاملاً حل كنند؛ اما آ

                                                            
1. https://www.ftc.gov/tips-advice/business-center/guidance. 7/7/2019. 
2. Federal Trade Commission, available at: 
http://www.ftc.gov/os/1999/9910/64fr59888.htm.8/7/2019. 
3. Global Electronic Commerce 
4. Privacy Enhancing Technology(PET) 
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 1يخصوص ميحر حاتيترج افزار نرم ي،معمار بستر نيتر متداول را ارائه دهند؟ يخصوص ميحر
 يطراح 2گستر جهان وب وميكنسرس كه است يپروتكل يخصوص ميحر حاتيترج افزار نرم است.

 حاتيو ترج ها تيسا وب يخصوص ميحر يها استيس نيب سهيمقا وميكنسرس نيكرده است؛ ا
 يخصوص ميحر حاتيترج افزار پروتكل نرم .سازد ياستاندارد م يخصوص ميدرمورد حررا كاربران 
 زبان به را خود يخصوص ميحر يها استيس دهند يم اجازه ها تيسا وب به كه است ينيقوان شامل
 ها يكوك از تيسا ايآ كنند يم نييتع ها استيس نيا 3.كنند ترجمه نيماش توسط خواندن قابل

 يخصوص ميحر ليپروفا. ريخ اي گذارد يم اشتراك به ثالث اشخاص با را ها داده اي كند يم استفاده
 يشخص يها داده رمجازيغ و مجاز استفاده موارد و شده هيتعب شانيا مرورگر افزار نرم در كاربران

 يها داده دهد يم اجازه كاربران به يخصوص ميحر حاتيترج افزار نرم .كند يم نييتع را شانيا
 حفاظت مقدار اگر. سازگارند مذكور حاتيترج با كه كنند ارائه ييها تيسا به تنها را خود يشخص

 يو به افزار نرم نيا باشد، كاربر مطلوب مقدار از كمتر يتيسا وب در شده ارائه يخصوص ميحر
 حاتيترج گرفتن دهيناد ةنيگز اما كند؛ يم يريجلوگ يشخص اطلاعات انتقال از و دهد يم هشدار

 افزار نرم هدف. دهد يم ارائه زين را فروشنده طيشرا يبرمبنا كار انجام و كاربران يخصوص ميحر
 اي تراكنش درمورد آگاهانه ماتيتصم اخذ يبرا كاربران يتوانمندساز يخصوص ميحر حاتيترج
  4.است تيسا وب آن يخصوص ميحر يها استيس براساس تيسا وب هر با يكار تراكنش عدم

 كه بود خواهدمؤثر  يصورت در تنها يخصوص ميحر حاتيترج افزار نرم ،وضوح به
 زبان به را خود يخصوص ميحر يها استيس و رنديگ كار به را استاندارد نيا يتجار يها تيسا وب
. كنند انيب يخصوص ميحر حاتيترج افزار نرم مخصوص يها نيماش توسط خواندن قابل

. اند انداخته استاندارد نيا پشت را خود وزن كروسافتيما همچون افزار نرم ياصل فروشندگان
علاوه،  هخود گنجانده است. ب 5اكسپلورر نترنتيا مرورگر 6 نسخه در را پروتكل نيا كروسافتيما

اند   يت يو ا 8ام يب يآ 7،وارنر ميتا 6،او ال يهمچون ا ينترنتيا يها شركت نيتر از بزرگ يبرخ

                                                            
1. Platform for privacy preferences (P3P) 
2. World Wide Web Consortium 
3. Clarke, R., "Platform for Privacy Preferences: A Critique". Privacy Law & Policy Reporter, 
5(3), 1998, PP 46-48. 
4. Electronic Privacy Information Center, Pretty Poor Privacy: An Assessment of P3P and 
Internet Privacy, 2000. 
Avaiable at: https://epic.org/reports/prettypoorprivacy.html. 
5. Internet Explore 
6. AOL 
7. Time Warner 
8. IBM 
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 خود يها تيسا وب اند بسته عهد و دارند يخصوص ميحر حاتيترج افزار استوار به نرم يتعهد 1يت
 و آمازون همچون ،ها شركت گريد اما؛ كنند سازگار يخصوص ميحر حاتيترج افزار نرم با را
 افزار نرم بر علاوه قطعاً .اند كرده استفاده كردن تماشا و ستادنيا نگرش از حاضر درحال ،يزنيد

 يكي. دارند وجود يخصوص ميحر يارتقا يبرا زين يگريد يها يفناور ،يخصوص ميحر حاتيترج
را توسعه داده است كه به  يافزار نرم 2،ييپونو نام با ،وركيوين يافزار نرم يها شركت از

 ازيبدون ن يعنيكنندگانشان قرار دهند؛  مصرف اريدر اخت نام يب يدسترس دهد ياجازه م ها تيسا وب
ها اجازه  به شركت ييافزار پونو نرم« 3،كاردويبه نقل از ر ،خود يپ يآدرس آ اي تيهو يبه افشا

جو و و خود قرار دهند كه كاربران را قادر به جست يها تيسا وب يرا بر رو يژگيو ينوع دهد يم
 يبر رو شانياطلاعات ا نكهيبدون ا يعني –سازد يم يخصوص ييفضااطلاعات در  يگردآور

 يابزارها ريسا و يخصوص ميحر حاتيترج افزار رمن». شوند رهيذخ يرونيب يها انهياز را كي چيه
 يها تيسا وب اگر يحت. ستندين يشخص ميحر حفاظت يبرا عام يحل راه مطمئناً يخصوص ميحر

 شود، رفع آن يخطاها ةيكل و كنند استقبال يا گستردهطور  به يمعمار نيا از يتجار
 عام حاتيترج تنها خود يكنون شكل در يخصوص ميحر حاتيترج افزار نرم. دارد ييها تيمحدود

 يبرا پروتكل نيا ييتوانا به راجع يسؤالات هنوز و كند يم يگر غربال را كاربر يخصوص ميحر
 سر بر مداوم يا مناقشه نيهمچن. دارد وجود يخصوص ميحر قيعم يها استيس »درك«

 ميحر از يحداقل سطح كه دارد وجود يخصوص ميحر حاتيترج افزار نرم فرض شيپ ماتيتنظ
 اكسپلورر، نترنتيا مرورگر درمورد. كند يم نيتضم دل ساده كاربران يبرا خصوص هب را يخصوص

 نيا از يخصوص ميحر مدافعان از يبرخ و كند يم نييتع را فرض شيپ ماتيتنظ نيا كروسافتيما
 از ديبا كنندگان مصرف كه است آن فرض شيپ ماتيتنظ نيا مشكل. رنديگ يم راديا روش
 نيچن است ممكن افراد يبرخ و كنند نظر صرف يكوك يريقرارگ از و ،ديبازد مذكور يها تيسا

 راجع ييدهايترد و  شك يخصوص ميحر حاتيترج افزار نرم صينقا نيا 4.ندهند صورت را ياقدام
 يشخص ميحر از حفاظت يبرا يجزئ البته و معقول يراهكارعنوان  به آن يرگذاريتأث به

  5.اند كرده جاديا كنندگان مصرف
                                                            

1. AT&T 
2. Ponoi 
3. Ricardo 
4. Hetcher Steven, "Changing the Social Meaning of Privacy in Cyberspace", Harvard 
Journal of Law & Technology Vol.15, 2001, p179. 
5. Clausing, J., "New Technology Is Aimed at Incresing web Privacy", New York Times, 22 
June, C 6. 
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 كه معناست نيبد يخصوص ميحر حاتيترج افزار نرم ياخلاق و مسئولانه يساز ادهيپ
 كنندگان مصرف ييشناسا قابل يشخص اطلاعات يگذار اشتراك به راجع شفاف و خاص ياطلاعات

 افزار نرم ن،يبنابرا 1.رديگ يم قرار شانيا ارياخت در اطلاعات نيا هيثانو و هياول يكاربردها زين و
 شود؛ ليتبد يكد محور قابل دفاع حل راه به كه دارد را ييتوانا نيا يخصوص ميحر حاتيترج
 حيترج كه يدرصورت و كنند انيب ينيقوانصورت  به را خود حاتيترج سازد يم قادر را كاربران چون

  2.سازند محدود را يدسترس دهند، يم
حاضر  كه درحال يهاي ترين پلتفروم عنوان يكي از مهم اپ به توان به واتس در اين راستا مي

 شود، اشاره كرد. گيرد و به روش خودتنظيمي كنترل مي مورد استفاده بسياري از كاربران قرار مي
درك اين كند.  كدگذاري مي 3كانال ارتباطي ميان كاربران را با رمزنگاري سرتاسري، اپ واتس

ظ حريم خصوصي كاربران تنها براي حف ها شده در فراداده موضوع الزامي است كه اطلاعات ذخيره
شدة  هاي تحويل دهد آنها اطلاعات مرتبط با پيام مهم است. شرايط حقوقي شركت اجازه مي

شده ميان  موفق مانند زمان تحويل، شماره تلفن همراه مندرج در پيام، محتواي ديجيتالي مبادله
محتواي خود را با آن  كند تا كل دو طرف را ذخيره كنند. همچنين، اين برنامه كاربر را تشويق مي

هاي تلفن،  شوند، شماره ها در طول انتقال رمزنگاري مي كه فراداده به اشتراك بگذارد. درحالي
ها  شوند. اين فراداده مدت زمان اتصال، و همچنين مكان كاربر در سرورهاي شركت ذخيره مي

كافي هستند و  هاي قوي ميان طرفين ارتباط براي ايجاد يك نمايه و دستيابي به استنباط
   4ها دست يابند. توانند به اين فراداده ها و هم هكرها مي بينيم، هم دولت گونه كه اغلب مي همان

  در فضاي مجازي يخصوص ميحرگري مشاركتي  تنظيمرويكرد اتحاديه اروپا:  .3.2
محض  يميخودتنظ يدر اروپا به راهكارها يا داده يخصوص ميحفاظت از حر ينهادها

 يخصوص ميرا كه نهاد حفاظت از حر يمشاركت يگر ميتنظ يند و استفاده از راهكارهااعتماد يب
 ي. نهادهادهند يم حيآنها مشاركت دارد، ترج يمقررات و اجرا نيتدو ةنيدر هر دو زم يا داده

                                                                                                                                            
Available at: https://archive.nytimes.com/www.nytimes.com/library/tech/reference/index-
privacy.html.8/8/2019. 
1. Cohen, J., "Examined Lives: Informational Privacy and the Subject as Object", Stanford 
Law Review52, 2000, p1392. 
2. Ibid, p 1393 
3. End to End Encryption 
4. Rastogi, Nidhi, Hendler, James, WhatsApp security and role of metadata in preserving 
privacy, 2017, p 6. Available at: https://arxiv.org/abs/1701.06817/ 
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امر  نيكه ا كنند يم ديتأك يمشاركت گري تنظيمدر اروپا بر  ها داده يخصوص ميحفاظت از حر
  است. يمشاركت يگر ميتنظ تيبر اولو يگواه

كمك به  يبرا دوم يجنگ جهان اروپا پس از ياست، شورا حيراستا لازم به توض نيدر ا
 ني، تضماروپا ةمتعلق به جامع يها دولت نيب كينزد روابط تيتقو برايكردن اروپا متحد

 جياروپا... و ترو ميبردن موانع تقس نياز ب يبا اقدام مشترك برا يو اجتماع ياقتصاد شرفتيپ
 ،عضو يكشورها نيو قوان يشناخته شده در قانون اساس يبراساس حقوق اساس يدمكراس
 حقِ ونيكنوانس نيا 1.داد ليتشك ي رااساس يها يآزاد و بشر حقوق از تيحما يياروپا ونيكنوانس

حفاظت از  نيقوان 2.شناسد يم تيبشر به رسم ياز حقوق اساس يكيعنوان  را به يخصوص ميحر
معمولاً هم در بخش  نيقوان نيدرخور توجه هستند: ا يژگيوداده در اروپا عموماً به علت چهار 

جمله  از ها، تياز فعال يعيوس فيدر ط نيقوان نيكاربرد دارند؛ ا يو هم در بخش خصوص يعموم
تعهدات  ليمنجر به تحم نيقوان نيا روند؛ يمصرف و انتشار داده، به كار م ره،يذخ ،يآور جمع

كه بخواهد به  شوند يم ي) به هر فرديمل يها نام در نهادها و سازمان جمله، اغلب ثبت (از يجابيا
 يها هم در بخش ييها تي، اگر محدود فارغ از موضوع داده ن،يقوان نيبپردازد و ا ها تيفعال نيا

 اندك است. ييها تيمحدود ،كنند خود اعمال 
 يشخص يها داده پردازش به راجع افراد از حفاظت دستورالعمل ،  شوراي اروپا1995سال در 

عضو  يدستورالعملْ كشورها نيمنتشر كرد. ا 3ييها داده نيچن آزاد گردش خصوص در زيو ن
به  ،دستورالعمل ني. اسازد يحاكم بر پردازش داده م نيقوان بياروپا را ملزم به تصو يةاتحاد
 اي اتيهرگونه عمل: «كند يم فيتعر گونه نيارا » پردازش« ،يو اجمال طرفانه يب ينحو

 كردن يابي، بازليوتعد جرح ايانطباق  ره،يذخ ،يده ثبت، سازمان ،يآور جمع اتياز عمل يا مجموعه
 نيا خواه ،»بيتخر اي حذف ،يمسدودساز ب،يترك اي يساز مرتب دادن، قرار دسترس در اي

 فيتعر. شود ينم موارد نيا به محدود يول ،خودكار ريغ اي باشد خودكار صورت به اتيعمل
 شخص با مرتبط اطلاعات هرگونه« :از است عبارت يكل و طرفانه يب طور به »يشخص يها داده«
 ،رديگ يبرم در را ينوشتار اطلاعات تنها نه اطلاعات نيا». ييشناسا قابل اي شده ييشناسا يِقيحق

                                                            
1. Cate, Fred H., "The EU Data Protection Directive, Information Privacy and the Public 
Interest", Iowa Law Review,1995, p 431. 
2. Ibid, p 432. 
3. Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on 
the protection of individuals with regard to the processing of personal data and on the free 
movement of such data/ 
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 اي شده ييشناسا يِقيحق شخص يصدا ضبط و يريتصو ي،صوت ريتصاو ها، عكس شامل بلكه
  1.شود يم زين ييشناسا قابل

 براساس كه كرد يريگ جهينت اروپا ةياتحاد رفت، يم انتظار كه طور همان، 1999 هيژانو ماه در
. هستند يناكاف متحده الاتيا در يخصوص ميحر نيقوان فوق، دستورالعمل در مندرج طيشرا
هاست  ازآنجاكه دهه .ساخت ممنوع 2001 ژوئن از را متحده الاتيا به داده انتقالات هيكل جه،يدرنت

 وجود يخصوص ميحر درخصوص ها يياروپا و ها ييكايآمر يكردهايرو انيم يواضح يها تفاوت
 در را »داده از حفاظت دستورالعمل« اروپا يةاتحاد كه شد يتر يجد يها زمان تفاوت نيا ،دارد
است؛ اما مشخصات  دهيچيجامع و پ يدستورالعمل مستند نيرساند. ا بيبه تصو 2016 سال

 يها هر فرد حق دارد از پردازش داده ،دارد. ازجمله آنكه طبق مواد مذكور در آن يمتعدد ةبرجست
داشته و اشتباهات موجود در آن را اصلاح كند و از انتقال  يها دسترس داده نيخود مطلع شود؛ به ا

 ديافراد با يها ، دادهنيكند. همچن يريجلوگ يابيمقاصد بازار يها به اشخاص ثالث برا داده
 يياروپا يها دستورالعمل، شركت نياابر داشته شوند. بن روز نگه باشند و درصورت لزوم به حيصح
 تيها را بدون رضا داده نيخودآگاه كنند و ا يشخص يها دنظر دادهمور يافراد را از كاربردها ديبا

بدون  دينبا يشخص يها است كه داده نيا هيافشا نكنند. اصل پا اياستفاده  گريمقاصد د يفرد برا
كه فرد مالك اطلاعات خود  يعملكرد قرارداد يپردازش برا«كاربر پردازش شوند؛ مگر  تيرضا

 ميحفاظت از حر يبرا يمل ينهاد جاديدستورالعمل ا نيعلاوه، ا هب». آن است نياز طرف يكي
 يياروپا يامر در اغلب كشورها نيا 2.سازد يم يمقررات فوق را الزام هيو اعمال كل يخصوص

 ميمربوط به حر يها يكشورها قبلاً هم از بوروكراس نيچون اغلب ا ست؛ين يمشكل بزرگ
مربوط به  يشخص يها تورالعمل انتقال دادهدس نيا ت،ياند. درنها برخوردار بوده يخصوص

. سازد يممنوع م يخصوص ميحر »يكاف« نيفاقد قوان ياروپا را به كشورها هيشهروندان اتحاد
 وجود يخصوص ميحر ةحوز در يميخودتنظ يكدها اروپا هياتحاد يكشورها در است ذكر به لازم
 ديكدها با نيبودن، ا دار يمعن ياما برا 3.ندشو  قراراستفاده  هاي خودتنظيم سازمان توسط كه دارد

                                                            
1. https://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX%3A31995L0046. 20/9/2019.  
2. Regulation (EU) 2016/679 of The European Parliament and of The Council of 27 April 
2016 on the protection of natural persons with regard to the processing of personal data and 
on the free movement of such data, and repealing Directive 95/46/EC (General Data 
Protection Regulation), Official Journal of the European Union, Vol.59, 2016, p 1. 
3. Ang, Peng H., "The Role of Self- Regualtion of Privacy and The Internet", Journal of 
Interactive Advertising, 2001, p 3. 
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صورت استاندارد  نياريدرغ اي ستنديرا پوشش دهند كه تحت پوشش قانون ن ياز مناطق يبرخ
(حذف  يساز چون گمنام ييكنند. از كدها نيرا تأم يخصوص مياز حفاظت از حر يبالاتر

 يها داده ينيگزي(جا ي)، مستعارسازستين ازيكه به آن ن ييدرجا يشخص يتياطلاعات هو
تنها  كه ينحو به ها اميپ ي(رمزگذار ي) و رمزگذاريساختگ يها با شناسه يشخص ييشناسا قابل
قدرتمند  يرمزنگار يتقاضا برا .دشو يباشد) استفاده م ييشناسا قابل دار تيمقام صلاح لهيوس به
 ييافزارها است. نرم افتهي شيمحرمانه بودن ارتباطات از راه دور افزا نيتضم يبرا يعنوان ابزار به

كه  كنند يم ديتول يرا چنان قو يرمزگذار ،آزادانه در دسترس هستند نترنتيا قيكه از طر
صد رقم صورت چند تنها به را دهايبتوانند كل يفعل يها انهيرا كشد يسال طول م ها ونيليم

 كيجز  يزيچ ،ييگشارمز ديكرد، اما بدون كل يريگ ره توان يرا هنوز هم م اميكنند. پ ييرمزگشا
  1بود. نخواهد يمعن يظاهراً ب ياز نمادها يسر

 ةنام توان به موضوع توافق اروپا مي ةدرخصوص كاربرد عملي روش اتخاذ شده در اتحادي
دو  نيب پل زدن يبرا يراه نامه توافقاين  اشاره كرد.اروپا  هياتحاد -متحده الاتيا 2بندرگاه امن

انتقال ، ها حفاظت از داده بابدر  يياست. دستورالعمل اروپا يخصوص ميحردر باب قانون مختلف 
برخوردار  »تيكفا«كه از استاندارد را  اروپا هياتحاد خارج از يبه كشورها يشخص اطلاعات

ها  انتقال داده براي اروپا هيمتحده و اتحاد الاتيا يوزارت بازرگانحال،  بااين. كند منع مي ،ستندين
 يدهد سطح حفاظت مشابه مي اجازهها  كه به شركت ندرا توسعه دادنامه  توافق اين اين كشور،به 

، ي پايبند باشندخصوص مياصل حفظ حر هفتبه  ها شركت كه ي. درصورتنمايد قيرا تصد
 3.دريافت كنند اي مبني بر تأييد خود نامه يبرنامه شركت كنند و گواه نيتوانند در ا مي

طور  هبآن  ةبا مشاهد و قبول دارندرا  نامه يگواه نياروپا ا هيكشور عضو اتحاد 27 تمام
بندرگاه امن  نامه توافق به پيوستنكنند.  مي نظر صرف ها انتقال داده يخودكار از الزامات قبل

 مانكاراني، پانيدهد اطلاعات مربوط به مشتر اجازه مي ييكايهاي آمر داوطلبانه است و به شركت
  4دست آورند. هاروپا را ب هيكارمندان اتحاد اي

                                                            
1. Council of Europe, Handbook on European data protection law, Publications Offce of the 
European Union, 2014, p 45. 
2. Safe Harbor 
3. ITA, Welcome to the U.S.-EU & Swiss Safe Harbor Frameworks 
http://www.export.gov/safeharbor/.10/10/2019. 
4. Clausing, Jeri, Europe and U.S. Reach Data Privacy Pact, New York Times, March 15 
2000.Available at: ww.nytimes.com/2000/03/15/business/europe-and-us-reach-data-privacy-
pact.htm. 10/10/2019. 
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دستورالعمل در  نيا شود. آغاز مي مشاركتي كاراكتر يعني اريمع نخستينبا  ستميس يابيارز .1
 يوزارت بازرگان نيبندرگاه امن بنامه  توافقو چارچوب  به تصويب رسيداروپا  هيپارلمان اتحاد

كه  گروهكار ايناروپا مورد مذاكره قرار گرفت.  هياتحاد فعال درگروه كار كيمتحده و  الاتيا
قبل از  مسائل را ،تشكيل شده استعضو  يكشورها يخصوص ميهاي حفظ حر ونيسياز كم

ارتباط  كي امر باعث ايجاد نياگذارد.  با عموم مردم به اشتراك مي گيري يا اظهارنظر تصميم
متحده به  الاتيا يبازرگان . وزارتشود ميكنندگان  فو مصر گانكنند ميتنظ نيب يهمكار

توانند بدون تعامل با  آنها فقط مي حاضر درحال، اما دهد اهميت ميها  منافع شركت
 بنديپا مشاركتي كاراكتربه  ستميس يعني كه ني. ادر يك سيستم مشاركت كنند كننده ميتنظ

 1است. ناچيزها و صنعت  كننده ميتنظ نياست، اما تعامل ب

و  قيمقررات دق يجا به و كند مي رعايترا  ي حداقليالزامات راهنما و استانداردها ،ستميس .2
 »زوديافت« اي »ثرؤمحافظت م«، »يمنطق ياطياقدامات احت«مانند  ياز اصول گيرانه، سخت

مربوط به تواند مقررات  كه صنعت مي و اين است دارد يتمز مسئله يك ني. اندك مياستفاده 
 با اشاره بهچارچوب  نيكند. ا ميتنظ ريپذ انعطاف و نهجداگا صورت بهخود را  حريم خصوصي

امكان  رو، ازاينو  كرده ليها را تسه انتقال و پردازش داده ، روندكيتكنولوژ هاي شرفتيپ
   د.ساز را فراهم مي يمداوم تكنولوژ شرفتيپ

 اساميمتحده  الاتيا يو وزارت بازرگانقرار دارند  عموم در دسترسمربوطه  قوانين .3
است كه  ييها شامل سازمانفهرست اسامي  سفانه،أمتكند.  هاي مجاز را منتشر مي ازمانس
  .هستندمعتبر  نامه يگواهفاقد  ايندارند  خارجي وجود گريد

حال،  نيباا .كنند افشا يخصوص ميحفظ حر خود را در باب هاي استيس ديها با سازمان .4
 .ندشو نمي رهيذخ ،دنشو مي اتسيمقا شيصفحه وب كه باعث افزا كيها در  استيس

 گيرند. قرار ميدر دسترس عموم  نيصورت آنلا هسالانه ب هاي و گزارش كارگروه ماتيتصم

 ةشود. بدن مي نيتضم يدولت قوانينو  يبخش خصوص يياجرا نقش ةبه واسط پاسخگويي .5
كدها و  مميزياست كه به حل اختلافات،  يبخش خصوصمتعلق به سازمان  كي ياصل

                                                            
1. European Commission, Commission decisions on the adequacy of the protection of 
personal data in third countries 
http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm. 
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دولت را انتخاب كنند  يمقامات نظارت صرفاًتوانند  ها مي سازمانعلاوه،  ه. بپردازد ها مي حل راه
 .نندك ياروپا همكار يها با مقامات محافظت از داده اي

، تأكيدي يها، دستورها عدم انطباق، حذف داده مواردشامل انتشار  يبخش خصوص فرامين .6
مربوطه  يخصوص ميحر ةدر برنام تيعضو قي، جبران خسارات و تعلنامهيگواه نشانحذف 
شامل  يدولت . فراميناستنامه بندرگاه امن  مورد، تعليق نهاد مربوطه از توافق نيآخر .است

 .استاز چارچوب بندرگاه امن  اخراجو  يهاي مدن اتو مجاز يدستورات ادار

 يبرا شاكينهاد  كيعنوان  به ،را بر عهده دارديي اجراضمانت  ةوظيفكه  يبخش خصوص .7
علاوه، كارمندان  هبنظر كنند. دياحكام خود تجد درتوانند  ها مي سازمان كند. كاربران عمل مي

در  كار اداره اي يهاي مل حفاظت از داده مقامات به شكايت خود را توانند اروپا مي هياتحاد
 دهند. ارجاعمتحده  الاتيا يبه وزارت بازرگان آن راكنند و  ارائه كشور خود

  . است گانكنند مصرف ةندينماداراي  ستميس نيا .8
 احراز هويت نديفرا زيرا ؛وجود دارد يدولت بخش و ميخودتنظ نهادهاي نيبقدرت  كيتفك .9

 تدوينرا  ي خودخصوص ميحفظ حر استيها س : سازمانگيرد صورت شخصي انجام مي به
طور خودكار  هب ي،به وزارت بازرگان بندرگاه امن فرم درخواست عضويت در ةارائبا  وكنند  مي

تواند استانداردها و انطباق كامل با  مي ينهاد خارج كيتوسط  شوند. تأييد مي احراز هويت
 و ميخودتنظ نهادهاي نيقوا ب كيتوجه داشت كه تفك ديبا امارا بهبود بخشد.  موجود اصول
   وجود دارد. يدولت بخش

 نياكنند.  را ارزيابي مي ستميس طور منظم ي بهخارج همشاور سيسرو كياروپا و  هياتحاد .10
احراز . است تنظيمي ستميبهبود س ةقبلي را برملا ساخته و لازماز نقاط ضعف  ارزيابي برخي

 ارزيابي نيا اما ،ي استابيارز خوب براي زميمكان يك زيسالانه ن صورت هويت مجدد به
   1دارد. يمحدود كاربردشود و  ها انجام مي سازمانخود  توسط

  يمجاز يدر فضا يخصوص ميحر يگر ميتنظ يها روش يابيارز .3
 ديبا چه بازار شكست نيا يبرا. است بازار شكست ةمنزل به يخصوص ميحر رفتن دست از
آنكه با استفاده  اي ميحوزه هست نيدر ا گرانهيسخت نيقوان و ينهاد دولت ازمنديدر پاسخ، ن ايآ كرد؟

                                                            
1. Connolly, C., The US Safe Harbor – Fact of Fiction? ,2008.Available at: 
http://www.galexia.com/public/research/assets/safe_harbor_fact_or_fiction_2008/safe_harbor
_fact_or_fiction.pdf / 
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 دولت مداخله ازشكست بازار را جبران نمود؟ كدام نوع  توان يم يبخش خصوص يگر مياز تنظ
 روش آثار نتواند يخصوص ميحر يها استيس ليتحل اگرلذا ازآنجاكه  شود؟ يم رفاه شيافزا باعث
 يها روش قسمت از مقاله نيا در است، ناكامل و يرعمليغ يليتحل كند، يبررس را يگر ميتنظ
 .شد خواهد يابيارز يدستور-كنترل يگر ميتنظ و يميخودتنظ ،يدستور-كنترل يگر ميتنظ

  گري گرايش موسع تقنيني و تاثير آن بر ارزيابي تنظيم. 1.3
 كه است نيا) ميمستق يگذار (قانون يدستور -كنترل يگر ميتنظدر خصوص  استدلال

 دولت كمتر دخالت از كه يكسان اما؛ دهد يم شيافزا را تجارت جهيدرنت و، كننده مصرف اعتماد
با كار بازار آزاد تداخل  يدستور-كنترل يگر ميتنظ كهشان بر اين است استدلال ،كنند يم تيحما

 يدستور-كنترل يگر ميتنظ كيساختار كلاس يياعدم كار ياز منابع اصل يكي نيدارد. همچن
منجر به اتخاذ  تواند ياطلاعات م ةاست. عدم ارائ گر مينهاد تنظ ياطلاعات از سو ةعدم ارائ

 نيا ليو تحم نهيهز شيمنجر به افزا فيضع يگذار قانون و شود  فيضع يگذار قانون ماتيتصم
اغلب  يصيتخص ياحتمال ناكارآمد ها، نهيهز نيا ة. با توجه به اندازشود يبر جامعه م نهيهز
   1.دشو يم جاديا يو مقررات دولت نيقوان

  گري  گرايش به عدم تقنين و تاثير آن بر ارزيابي تنظيم .2.3
 روششده است ازآنجاكه  هيتك يميخودتنظ ةبر فلسف كايآمر متحده الاتيدر ا هرچند

 امر در مذكور يها شركت اگر و كند ينم كار يتجار يها تيسا وب يهمكار بدون يميخودتنظ
 فيظر و قيدق يخصوص ميحر استيس ينوع ةتوسع از را خود كار ديبا باشند، يجد يميخودتنظ
 و يخصوص ميحر حاتيترج افزار نرم در كاربرد يبرا تيدرنها ديبا مذكور استيس ،كنند شروع

 نيكه حول ا ي، نظاماينوجود با .شود ليتبد نيماش توسط خواندن قابل فرمت به ها، يفناور ريسا
 ميحر حاتيافزار ترج است. نرم يخصوص ميحر حاتيافزار ترج شده است، نرم ميمفهوم تنظ

به نام پلتفرم انتخاب  ،گستر توسط ائتلاف وب جهان افتهي پروتكل توسعه كياز  يخصوص

                                                            
1. Swire, Peter P., Litan, Robert E.," None of Your Buisiness: World Data Flows, Electronic 
Commerce and The European Privacy Directive", Harvard Journal of Law & Technology, 
Vol. 12, No 3, 1999, p 690. 
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 حمل يبرا نترنتيا يدر مفهوم آن، پلتفرم انتخاب محتوا 2.كند ياستفاده م  1،نترنتيا يمحتوا
  .كرد يم فيتوص كاربران يبرا را آن يمحتوا كهبود  شده يطراح ييها برچسب
 انيرا ب تيسا يخصوص ميسطح حر ت،يمالك سا ،ينترنتيا يپروتكل انتخاب محتوا طبق

مرورگر وب خواهد بود.  يبر رو شده ميتنظ يخصوص ميحر تياولو يكاربر دارا ني. همچنكند يم
به  صورت شفاف مرورگر منطبق باشد، كاربر به يخصوص ميدر وب با حر يخصوص مياگر سطح حر
نسبت به آنچه كاربر  يتر نييدر سطح پا تيدر سا يخصوص مي؛ اما اگر حركند يم دايپ يآن دسترس

از فقدان  يكاربر آماده است تا بخش ايكه آ پرسد يو م شود يباز م يا پنجره رد،يقرار گ دهد يم حيترج
به  يخصوص ميحر حاتيافزار ترج نرم نيبنابرااز دست دهد؟  سيسرو نيا يرا برا يخصوص ميحر

   .دهد يرا م يخصوص ميقبول از حر سطح قابل كيمذاكره درمورد  ةو كاربر اجاز تيصاحب سا
حفاظت  يبرا يعنوان ابزار به يخصوص ميحر حاتيافزار ترج نرم درخصوصِ ياديز هايانتقاد

ترين معايب استفاده از اين روش  رد. يكي از مهمكننده وجود دا مصرف يبرا يخصوص مياز حر
. استها  خدمات اينترنتي و عدم پاسخگويي اين شركت ةهاي ارائه دهند ت شركتعدم شفافي

برطرف شدن منفعت خصوصي بخش  به منظورگري بيشتر  همچنين استفاده از اين روش تنظيم
  3.مين منفعت عمومي كاربران استأخصوصي و نه ت

  گري گرايش مضيق تقنيني و تاثير آن بر ارزيابي تنظيم .3.3
 4معامله يها نهيبالا بودن هز ،كاربرانهاي  هداد يبرا ييبه سبك اروپا يگر ميتنظ مشكل

 استفاده ديفوا لكنمنجر شود.  كارآمد ريغ يجيبه نتا تواند ياست كه م يگر ميتنظ يها رساختيز
  :است ليذ شرح به يگر ميتنظ از روش نيا از

باشد.  يمشاركت يگر ميتنظ يها ميارزشمند رژ يمحصول جانب تواند ياطلاعات م تبادل
 يگر ميتنظساختار ِ ييارعدم كا ياز منابع اصل يكي، شود يطور كه در ادامه ملاحظه م همان
اطلاعات  ةعدم ارائچراكه  ؛است گر مينهاد تنظ ياطلاعات از سو ةعدم ارائ دستوري،-كنترل

 يرگ ميتنظ ستميس لكن شود. فيضع يگذار قانون ماتيمنجر به اتخاذ تصم مكن استم

                                                            
1. Platform for Internet Content Selection 
2. Garfinkel, S., Can a Labeling System Protect Your Privacy, 2000. http:// 
www.Salon.com/technology/col. 12/10/2019. 
3. Ibid, p 459. 
4. Transaction Cost 
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نهاد خودتنظيم  ةصورت شفاف از ناحي در آن اطلاعات به كه شود مي يطراح يا گونه به يمشاركت
كه  ينيقوان يكمك به اجرا يبرا يسطح مركز وجودهمچنين  1.گيرد در اختيار كاربران قرار مي

به اعمال قدرت  تواند يتنها دولت م رايز ؛است يضرور اند، شده  نيتدو رمتمركزيدر سطح غ
ي نوآور جاديامكان ا ودتنظيمو خ رمتمركزيغ يحكمران يساختارها جهيدرنت مشروع متوسل شود.

هايي كه امكان تغيير  با تصويب دستورالعمل ،ستين ريپذ متمركز امكان نيكه در چهارچوب قوانرا 
 ،يچندسطح يرانحكم يها از طرح كيدر هر  2.كند يفراهم م با دانش روزرا روز كردن آن  و به

 ينهادها ةهم كه باشد داشته وجود ديبا مرجع نيآخرعنوان  به يدولت گر ميتنظ نهاد همواره
  :از است عبارت يينها مرجع نيا. باشد داشته خود پوشش تحت را آن نفوذ تحتگذار  قانون
مثبت  يامدهايكردن پ نهيشياستانداردها و ب انيدر م ياز بروز ناسازگار يريجلوگ مسئول«

كه در  ييگروها اياستانداردها توسط افراد  رياز تسخ يريجلوگ نيآنها و همچن انيشبكه در م
در  شده نيياحكام تع ياجرا نيمسئول تضم نينهاد همچن نيا خود هستند... يلاياست يجستجو

 نيوجود توافق ب 3»كمك كنند. يجمع ياحكام به تحقق كارآمد نياست كه ا يداخل تا زمان
نهادهاي خودتنظيم توسط  مقررات يبه اجرادولت كه مطابق با آن، نهادهاي خودتنظيم  ودولت 

 يسوشده از  اعمال يها تيمحدودخودتنظيم  ي. درعوض، نهادهاكند يكمك م ،اند شده نيتدو
 دهد ياجازه م يگر ميمسئله به هر سطح از تنظ ني. ارديپذ يكمك م نيرا در قبال ا گر نهادتنظيم

 يتوجه قابل زانيمي به گر ميها همچنان از نقش تنظ دولترو  از اين كنند. تيرا تقو گريكديتا 
نهادهاي خودتنظيم از طريق نرم  يمحدود است. حتنهادهاي خودتنظيم  اراتياختو  برخوردارند

و ها  اعم از دولت ،نترنتيمراكز استاندارد ادر اين راستا  4گري اين حوزه بپردازند. افزار كد به تنظيم
استانداردها برخوردارند.  نيحل تعارض ب يبرا يمذاكره و همكار ةزياز انگ ،نهادهاي خودتنظيم

نهادهاي خودتنظيم كه  ديكردن استاندارد از د بخش جهيمذاكره در جذب كاربران به نت نيا تيقابل
كه  يزمان در زيها ن طور كه در بالا اشاره شد، دولت است. همان تيحائز اهم ،اند مشغولبه اين امر 

                                                            
1. Frydman, B., Hennebel, L., Lewkowicz, G., Public strategies for Internet Co-
Regulation in the United States, Europe and China, Cambridge University Press, 2000, p 8. 
2. Hirsch, Dennis D., "The Law and Policy of Online Privacy: Regulation, Self-Regulation, or 
Co-Regulation?" Seattle University Law Review, Vol. 34, No.439, 2011,p 464. 
3. Scott, J., Trubek, D.M., "Mind the gap: law and new approaches to governance in the 
European Union". European Law Journal, Vol.8, 2002, p4. 
4. Weiser, P., "The future of internet regulation". University of California Davis Law Review, 
2009, p580. 
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را  نهادهاي خودتنظيم ي خصوصياستانداردها ديبا كنند، يم يابيخود را ارز يمركز نيقوان راييكا
گري  تنظيم نيمتقابل ب يها يوابستگگري  بنابراين در اين روش از تنظيم مدنظر قرار دهند.

 يبانيعنوان پشت به يدستور-كنترل يگر ميتنظ ي وجود دارد.ميو خودتنظ يدستور-كنترل
آنها انجام  ةآنها به پشتوان يو اجرا يخصوص ياستانداردها نييكه تع كنند يعمل م يضرور

 ريتداب كه معطوف به آن است ها تلاش يمشاركت يگر ميتنظ ريتأث  يابيارز نظام در. شود يم
  نهادهاي خودتنظيم منتهي به بهترين كارآمدي گردد.

 ياصل مانع دو تا بر اين است تلاش يمشاركت يگر ميتنظتوان گفت: در  بنابراين مي
 رفع يريپذ انعطاف وجود عدم و اطلاعات به محدود يدسترس مانند دستوري -كنترل يگر ميتنظ
 چندجانبه يميخودتنظ ياصل مانع تا كوشد يمگري مشاركتي  گردد. علاوه بر اين، تنظيم مي

 ياجرا و نييتع در يعمومفعت من اهداف و تيمشروع وجود عدم مانع، نيا كه شود حيتصح
 نيقوان كه كرد خواهد نيتضم يدولت گر ميتنظ ةندينما اي دستگاه كي مشاركت. ربناستيز نيقوان
  1.كند منعكس يريپذ انعطاف رشيپذ ضمن را يعموم فعتمن اهداف ربنايز

  گيري نتيجه
و  يهوشمند ياندك با اما ،است ريپذ امكان يكم اريبس يها انسان يبرا ندهيآ ينيب شيپ
 ؛برد يپ ندهيآ يها سال دراشخاص  يخصوص ميحر يجيتدر محوبه  توان يم ينيب روشن

 ميبه حر نده،يسال آ 15 اي 10 يطكه  ستياحتمال چندان دور از ذهن ن نيا كه ينحو به
 و شدن كمرنگ لي. دلاشود ستهينگربا حسرت  داشت، وجودهزاره  نيكه در ا يوافر يخصوص
 اقياشت تامحض  يتنبلو  يتفاوت يب ازند كه ا متنوعو  دهيچيپ يخصوص ميحر يجيتدر محو

را در  آن يها نهيهز ةمحاسب بدون ديجد اقتصاد ميعظ يايمزا از يمند بهره يبرا اشخاص
چراكه  ؛ابتدا اندك به نظر برسد درممكن است  يخصوص مياز حر يپوش چشم ةنيهز. رديگ يبرم

هنگام كه تنها بخش اندك و  آناما  ؛كند يتر را فراهم م تر و امن راحت ديمثل خر يامكانات
 ميحر. خورند يممصالحه افسوس  نياشخاص از ا ،ماند مي يباق يخصوص مياز حر يمحدود
 صهيخص نيهم و شود يم شناخته ريناپذ فيتوص باًيو تقر يانتزاع يعنوان ارزش به همواره يخصوص
  .كنند يقربان يآن و ملموس منافع يازا در گريتر از امور د اشخاص آن را ساده تا دشو يم موجب

                                                            
1. Hirsch, Dennis D., Op Cit, p 479. 
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 زين يكه شكست شخص است بازار شكستتنها  نه يخصوص ميحر تنفر نيب از ن،يبنابرا
 ارياخت در ييها تي، ابزارها و قابلشان يخصوص ميحفظت از حر ي. كاربران براشود يم محسوب

از  يبرخ كنند؛ يم كمك ،توجه است قابل يكه ارزش يخصوص ميآنها را در پاسداشت حر كه دارند
اغلب  ياما برا ،مرورگر، ساده هستند يكردن عملكرد كوك رفعاليغ تيابزارها همچون قابل نيا

 توان يم گونه نيااين موضوع را . ارزد يبه دردسر آن نم ياطياقدامات احت نيادادن كاربران، انجام 
 اگر و دهند ينم تياهم يخصوص ميحر به چندان واقعاً كنندگان مصرف ديشاتحليل كرد كه 

 كه ميكن بيتصو يخصوص ميحرخلأ  كردن پر يبرا را يا نهيپرهز نيقوان ديبا چرا باشد، طور نيا
   اند؟ تفاوت يب آن به نسبت كنندگان ف مصر

 ملي استراتژي يك رسد  تدوين به نظر مي ،آنچه كه در اين مقاله ذكر شد مجموع براساس
 اجراي هك داشت توجه بايد اما ضروري است؛ مجازي فضاي گري حريم خصوصي در تنظيم براي

 سياست يك طراحي بر علاوه آن، اقتصادي و اجتماعي بالاي مزاياي از برداري بهره و مطلوب
 و نهاد خودتنظيم  دولتي بخش متعادل و صحيح تعامل و تحقق عملي آن مستلزم مناسب، ملي

 فعاليت به قادر دولت سوي از مقررشده استانداردهاي و حمايت نهاد خودتنظيم بدون چراكه است؛
 اعمال را زدايي مقررات اصل خود هاي گذاري سياست در بايد نيز دولت طرفي از و نيست پايدار

سعي در تسهيل فعاليت نهادخودتنظيم  ننده،كمحدود و گيرانه سخت قوانين بردن بين از با ند وك
  بكوشد.

 خلأ با ايران شورك گري حريم خصوصي در فضاي مجازي در توان گفت: تنظيم بنابراين مي
 تنها عنوان به اي رايانه جرائم قانون و الكترونيك تجارت قانون حتي چراكه ؛است جدي مواجه

 اشكال از خالي نيز مجازي يفضا در اشخاص هاي داده از حمايت باب در كشور قانوني سند
 رفع ةلازم. سازد مي پذير توجيه را خصوص اين در جدي اقدامات ضرورت موضوع همين و نيست

 ةدرزمين مستقل قانوني كه است اين اول ةمرحل در اشخاص ةداد از حمايت و موجود خلأهاي
 الكترونيك تجارت قانون اگرچه چراكه ؛برسد شورك در گذار قانون نهاد تصويب به خصوصي حريم
 اختصاص تجارتي امور به قانون اين درنهايت اما گردد، اصلاح تواند مي هك است اشكالاتي داراي
  .است ضروري شدت به شورك در خصوصي حريم ةدرزمين مستقل قانوني تصويب و دارد
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Regulation of Privacy in Cyberspace: A Comparative Study 
in the Laws of the United States of America, the European 

Union and Iran 

Saeede Mazinanian  

Abstract 
Today, modern information and communication technology has played a 

basic role in the social, economic and cultural affairs of societies and is 
considered as a driving force in the growth and development of human 
societies that this new technology has become the foundation of a kind of 
social media. With its interactive feature, this media has created a new space 
called virtual space in the field of activism. Because cyberspace is a unique 
communication medium, citizens are not only content consumers but also 
content creators. Therefore, the content of virtual space has become as 
diverse as human thinking. The effect of accessing and using this global 
interactive media is to promote and defend civil-political and economic 
rights around the world. Therefore, there is a vital connection between 
cyberspace and human rights. Since human rights are considered inviolable 
and inherent rights of every human being, these rights should be promoted 
and supported in virtual space as well as in physical space. 

Obviously, there is a potential conflict between human rights protection 
laws and the principle of unrestricted information flow in cyberspace. One of 
the most important human rights affected by internet communication is 
privacy; therefore, adopting a suitable regulatory model to protect the 
mentioned rights is one of the essentials of the subject under discussion. 

In this article, it is argued that the optimal model of cyberspace content 
regulation is the cooperative regulation model. This model of regulation is 
based on a legal framework based on which private institutions organize 
their affairs through codes of conduct or a set of rules, which can be used for 
the symbiotic relationship of law, social norms and Internet architecture in 
this model of regulation to achieve a synergistic result.   
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